Booc Adam*

Az online banki csalasok egyes maganjogi
felelosségi kérdései

1. Bevezetés

A digitélis pénziigyi szolgaltatdsok robbanasszeri fejlodése az el-
mult masfél évtizedben 01 dimenzidkat nyitott meg a lakossagi és vallalati
bankhaszndlatban. Ezzel parhuzamosan azonban az online pénziigyi tér-
ben tapasztalhatd visszaélések szama is aggaszté mértékben emelkedett.
A Magyar Nemzeti Bank (MNB) adatai szerint 2023-ban dsszesen koriil-
beliil 23 millidrd forintnyi kar keletkezett online banki csaldsok kovet-
keztében, mig 2024 elsé harom negyedévében ez az Osszeg mar elérte a
33,6 milliard forintot.! A szamok mdgétt gyakran sulyos maganéleti és
vallalkozasi krizisek allnak: a csalok modszerei egyre kifinomultabba és
célzottabba valnak, mikdzben az iligyfelek pénziigyi tudatossdga nem
minden esetben koveti ezt a temp6t.?

A tanulmany célja az online banki csalasok feleldsségi kérdései-
nek atfogd vizsgalata a magyar polgari jog, a pénzforgalmi szabalyozas,
valamint az 01j, 2024-ben elfogadott torvényi rendelkezések tiikrében. Kii-
16n figyelmet forditunk az MNB 4ltal inditott ,,Ot csapas” elnevezésii in-
tézkedéscsomagra, amely a digitalis pénziigyi tér fokozott védelmét szol-
galja. A tanulmany a gyakorlati tapasztalatok bemutatasa mellett jogdog-
matikai alapokra épitkezve keresi a valaszt arra a kérdésre, hogy milyen
esetekben és milyen mértékben tartozik felelosséggel az ligytél, illetve a
pénzforgalmi szolgaltatd az online csalasokbdl eredd karokért.

* Dr. Boéc Adam, intézetvezetd egyetemi tandr, Kdroli Gaspdr Reformdtus Egyetem,
Allam- és Jogtudomanyi Kar, Budapest

! Lasd: Magyar Nemzeti Bank: Digitdlis pénziigyi kockdzatok — 2023. évi dsszefoglalé
Jjelentés, MNB, 2024. januar. Elérhet6: https://www.mnb.hu

2 Az Bur6pai Kdzponti Bank 2023-as jelentése szerint a SEPA-6vezetben az online csa-
lasok okozta veszteség 1,2 milliard eurdra nétt, foként APP (Authorised Push Payment)
tipust tdmadasok miatt. Lasd ECB — Card Fraud Report, 2023 https://www.ecb.eu-
ropa.eu/press/pr/date/2024/html/ecb.pr240801~f2 1 cc4a009.en.html
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2. Az online banki csalasok tipoldogiaja és fejlodése

Az online banki csalasok nem ujkeletli jelenségek, &m modszer-
tani sokszinliségiik és adaptiv természetiik miatt az elmult években ki-
emelt figyelmet kaptak mind a hatdsagok, mind a szabalyozé szervek ré-
szér6l. A kordbbi klasszikus adathalasz e-mailek helyét ma mar sokkal
célzottabb és szofisztikaltabb tdmadasok veszik at, amelyek nem ritkan
tobb csatornat is egyidejiileg hasznalnak az iigyfelek megtévesztésére.’

A fobb csaléstipusok a kovetkezok:

a) Phishing — klasszikus e-mailes adathalaszat

A ,,phishing” (az angol fishing — horgészat sz6bol) olyan megté-
vesztésen alapulo kiberbiindzési forma, amelynek célja, hogy a felhasz-
nalét ravegye banki hitelesitési adatainak (pl. felhasznalonév, jelszo,
SMS-kdd) nkéntes megadasara. A csalo hitelesnek tlind e-mailt kiild az
igyfélnek (pl. ,,biztonsagi ellenérzes”, , frissités sziikséges” targgyal). A
levél egy hamis weboldalra iranyitja a felhasznal6t, amely szinte telje-
sen megegyezik a bank valodi oldalaval.

Példa e modszerre: Egy OTP-re hasonlité e-mail arrdl tajékoztatja
az ligyfelet, hogy ,.felfiiggesztették a fiokjat”, és az ujraaktivalashoz kat-
tintson egy linkre. A link egy hamis weboldalra visz, ahol a gyanatlan
igyfél megadja az Gsszes belépési adatat. Ez a forma ma mar gyakran
tobbcsatornds timadassal kombinalédik (smishing, vishing).*

b) Vishing — telefonos megtévesztés

A ,vishing” (voice phishing) soran a tdmado telefonon keresztiil
probalja megszerezni az iigyfél bizalmas banki adatait, mikézben banki
ligyintézének vagy hatosagi személynek (pl. NAV-ellendr, renddr) adja
ki magat. A tdmado6 az ligyfelet felhivja, és panikkeltéssel (pl. ,,gond van
a szdml4jan”) probalja ravenni, hogy diktalja be a netbanki jelszot, SMS-

3 Osszefoglalé jelleggel 1asd: www.kiberpajzs.hu

4 A ,phishing” kifejezést az 1990-es évek kozepén kezdték hasznélni elészor olyan csa-
lasokra, ahol megtévesztéssel probaltak jelszavakat kicsalni e-mailben. Lasd: T. N. JA-
GATIC — N. A. JOHNSON — M. JAKOBSSON — F. MENCZER: Social Phishing. Communica-
tions of the ACM Volume 50, Number 10 (2007), 94-100. o. lasd:
https://dl.acm.org/doi/fullHtml/10.1145/1290958.1290968

209


http://www.kiberpajzs.hu/
https://dl.acm.org/doi/fullHtml/10.1145/1290958.1290968

kodot vagy inditson atutalast.

Példa e modszerre: A csald kozli: ,,a szamldjat éppen feltorik,
gyorsan at kell utalnunk a pénzét egy biztonsagos szamlara”. Az ligyfél
panikba esik és onként utalja 4t a megtakaritasat a csalonak. Sok esetben
a bank nem tériti vissza a kart, mivel az ligyfél maga inditotta el a tranz-
akciot — még ha megtévesztés hatdsara is.

¢) Smishing — SMS-alapu adathalaszat

A ,,smishing” az SMS (Short Message Service) és phishing dssze-
vonasabol szarmazik. A tamadd hamis banki SMS-t kiild, amely egy
linket tartalmaz a ,,probléma megoldasara”. A csal6 bank nevében SMS-
t kiild, mely szerint ,,rendellenes mozgast észleltiink fiokjan”. A mellékelt
linkre kattintva egy hamis netbank oldalra jut az tigyfél, ahol megadja
adatait.

Példa e modszerre: A csalo altal kiildott SMS: | Erste Bank: Gya-
nis bejelentkezést észleltiink. Ellendrizze most: https://erste-bizton-
sag.net”. Egyre gyakoribb, hogy a csaldok valodi SMS-szélakba is ,,be-
¢épiilnek” ugy, hogy a hamis iizenet ugyanabban az iizenetldncban jelenik
meg, mint a bank valddi iizenetei — ez spoofinggal kombinalddhat.

d) Spoofing — hivoszam-hamisitas

A ,,;spoofing” soran a csald megtévesztd modon a bank hivatalos
telefonszamat tiinteti fel a hivas soran, igy az tligyfél azt hiszi, hogy a
bank hivja. A tdmado specidlis technoldgiat hasznal, amely lehetévé te-
szi, hogy az iigyfél kijelzéjén a bank valodi szamat lassa. Igy a hivés hi-
telesnek tiinik, az tigyfél pedig konnyebben beddl a kéréseknek.

Példa e modszerre: Az iigyfél mobiljan a ,,+36 1 366 6666 OTP
Bank” jelenik meg. A hivd azt mondja: ,,idegen orszagban tortént beje-
lentkezés, gyorsan sziikség van hitelesitd kodra.” A bank gyakran nem
tekinti ezt technikai hibanak, mivel az tigyfél jovahagyta a tranzakciot.

e) Evil Twin Phishing — hamis Wi-Fi halozat

Ez a modszer egy nyilvanos Wi-Fi halézat megtévesztd masola-
tan alapul, amelybe a felhasznalo onként kapcsolodik, és igy a tamado
minden adatforgalmat lathat. A csaldé olyan Wi-Fi hélozatot allit be,
amely nevét és kinézetét tekintve hasonlit egy ismert halozatra (pl.
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»Starbucks WiFi” helyett ,,Starbuks WiFi”). A kapcsolodéas utan min-
den adat, amit az tigyfél beir (jelszo, banki hitelesités), a tamadéhoz ke-
ril.

Példa e modszerre: Egy repiilétéren az tigyfél automatikusan csat-
lakozik a ,,Free Airport WiFi” néven futdé halozatra, de az valojaban a
csal6 altal 1étrehozott mésolat.

f) Nigériai tipusu csalas — érzelmi manipulacio

Ez a klasszikus ,,advance-fee scam” (elorefizetéses csalas), amely
soran a csald érzelmekre vagy erkolcsi kotelességre hato torténettel pénzt
probal kicsalni. A csal6 e-mailben vagy lizenetben keres meg: beteg gyer-
meket apol, 6rokséghez jutna, de sziiksége van ,,adminisztracios dijra”.
Gyakran kiilfoldi, egzotikus torténet kiséri a kérelmet.

Példa e moddszerre: ,,Draga baratom! Segitsen eljuttatni 10 millid
dollart Magyarorszagra, 10% jutalékot kinalok. Eldre sziikségem lenne
3000 eur6 tigyvédi koltségre.” Ez a forma mara atalakult: szerelmi csala-
sok, ,,hamis katona” vagy ,,gyermekét egyediil neveld nd” tipust torténe-
tek formajaban jelenik meg.

g) Hamis befektetési lehetéségek

A csalok nemlétezd vagy manipulélt pénziigyi termékeket kinal-
nak, gyakran gyors meggazdagodast igérve. A ,befektetési tanadcsado”
megkeresi az tigyfelet (telefonon, e-mailben, k6zoss€gi médian), és ,,exk-
luziv lehetdséget” ajanl. Gyakoriak a kriptovalutdk, forex kereskedés,
startup befektetések.

Példa e modszerre: ,,Most csatlakozhat egy 0j blockchain techno-
logiat alkalmazo céghez, amely a kovetkezo évek Tesla-ja lesz!” Az ligy-
fél pénzt utal at, de sosem latja viszont.

h) Spear phishing — célzott adathalaszat

Ez a , klasszikus” phishing célzott, személyre szabott valtozata. A
tamado konkrét személyre, cégre, poziciora szabott iizenetekkel operal.’

5> A ,,spear phishing” kiilondsen veszélyes, mivel célzott és személyre szabott. A tAma-
dok gyakran a LinkedIn, Facebook vagy nyilvanos cégadatbazisok alapjan épitik fel az
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A tamado eldre begytijt adatokat a célpontrol (pl. kozosségi médiabol). A
célzott lizenet gy van megszerkesztve, hogy hitelesnek tiinjon — gyakran
munkahelyi, pénziigyi vagy hivatalos kommunikaciora hivatkozva.

Példa e modszerre: Egy pénziigyi osztalyvezetd e-mailt kap a ,,ve-
zeérigazgatotol”: , Kérlek, utald el az alabbi 6sszeget az 0 partnernek, siir-
g0s.” Az alairés, a megszolitas, a stilus teljesen hiteles — de hamis.

Egyre gyakoribbak az ugynevezett multi-vector tamadasok, ahol
az elkovetok e-mail, telefon, kozdsségi média és hamis weboldalak kom-
binaciojat alkalmazzék a siker érdekében.® Ezzel parhuzamosan a biin-
cselekmények hatdron atnyuld jellege is feler6sodott: a pénz gyakran
offshore szamlakon, kriptovalutaban vagy ugynevezett pénzmosd halo-
zatokon keresztiil tlinik el.

A statisztikai adatok mogott nem pusztan pénzosszegek, hanem
egyének és vallalkozasok dramai hizodnak meg. Egy tipikus csalds soran
egy maganszemély akar tobb havi jovedelmét is elveszitheti — gyakran
ugy, hogy semmilyen visszatéritési lehetdség nem 4all fenn szaméra. Az
MNB 2024 els6 negyedéves adatai szerint az atlagos kar egy magansze-
mély esetében 1,3 milli6 forint, mig egy vallalkozas esetében 31 millio
forint volt.

Az online csalasok tdrsadalmi hatdsa messze tilmutat az egyes
igyeken. A digitalis pénziigyi szolgaltatasokba vetett kozbizalom csok-
kenése kozvetve hat az elektronikus fizetési rendszerek fejlédésére, a
pénziigyi rendszerre, valamint az allampolgari jogtudatossagra. Mindez
kiilonosen stlyos kovetkezményekkel jarhat egy olyan orszadgban, ahol a
digitalis pénziigyi 6koszisztéma fejlddése még mindig jelentds tarsadalmi
rétegek szamadra Uj és bizonytalan teriilet.

3. A relevans jogszabalyi hattér attekintése

Az online banki csaldsok kapcsdn megallapithato feleldsség jogi
alapjait Magyarorszagon elsddlegesen a magyar polgari jog, valamint a
pénzforgalommal kapcsolatos dgazati szabalyozas hatdrozza meg. Emel-
lett az utdbbi években egyre fontosabba valtak az unids pénziigyi irany-
elvek, kiilonosen a PSD2 (Payment Services Directive 2) és a GDPR,

atverést. Lasd: Symantec Threat Report, 2022. https://docs.broadcom.com/doc/istr-03-

jan-en

% A, multi-vector” timadasok egyszerre tobb csatornan keresztiil zajlanak — pl. phishing
e-mail, spoofolt telefonhivas és hamis weboldal kombinalva. Céljuk a megtévesztés ma-
ximalizalasa.
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valamint a fogyasztovédelmi el8irasok.’

A magyar maganjogi feleldsség legfontosabb szabalyait tartal-
mazo Ptk. (2013. évi V. torvény) tobb rendelkezése is relevans az online
csaldsok jogi megitélésekor:

o 6:142. § [Szerzddésszegéssel okozott kar] — Ha a szerzédéssze-
gésbol kar keletkezik, a karokozo koteles azt megtériteni, kivéve
ha bizonyitja, hogy a szerz6désszegés oka rajta kiviil allo, elharit-
hatatlan koriilmény volt.

e 6:518. § [Deliktualis feleldsség] — Aki jogellenesen masnak kart
okoz, koteles azt megtériteni, kivéve, ha bizonyitja, hogy maga-
tartasa nem volt felrohato.

A polgari jogi feleldsség megallapitdsdhoz — mint ismeretes —
négy feltétel egyiittes fennallasa sziikséges: jogellenes magatartas, kar,
okozati 6sszefiiggés és felrohatosag.® Ennek a feltételrendszernek a banki
online csalasok vizsgalata esetén kiilonos jelentdsége lehet.

Az online banki csaldsokndl a helyzet kettds: A bank feleldssége
szerzodéses, mivel O a szolgaltatd. A csalo felelossége deliktualis, de 6
szamos esetben nem perelhetd hatékonyan (ismeretlen, eltlint, kiilfoldi).

A pénzforgalmi szolgaltatasokrol szold 2009. évi LXXXV. tor-
vény az tigyfél és a pénzforgalmi szolgaltatd kdzotti kapcsolatot kiilonds
szabalyokkal részletezi. E torvény témank szempontjabol relevans ren-
delkezései az alabbiak:

e 45.§ (1) bekezdés kimondja, hogy a pénzforgalmi szolgaltato
nem tériti meg a kart, ha az ligyfél silyosan gondatlan vagy csa-
lard modon jart el.

e 45.§ (2) alapjan az tigyfél a kart 15.000 forintig koteles viselni,
ha bizonyitottan nem ¢ volt a hibas.

e 45.§ (3) szerint ha a pénzforgalmi szolgaltaté nem biztositotta a
megfeleld biztonsagi feltételeket, teljes kori kartéritési kotele-
zettség terheli.

7 A GDPR (2016/679/EU rendelet) 32. cikk (1) bekezdése eléirja az adatkezelSk sza-
mara az adatok megfeleld technikai és szervezési védelmét — ez kiterjed az online ban-
kolas soran kezelt személyes adatokra is.

8 A legtijabb magyar szakirodalombol 1asd kiilondsen: SARKOZY T,: Fordulat a magyar

rrrrrrrrrr

Budapest, 2015.; MISKOLCZI BODNAR P.: A kartéritési feleldsség kozos szabalyainak
alkalmazasi kore. Jogtudomanyi Kozlony 2019/2. 53-60. o.; VEKAS L.: Szerzédéssze-
gési kartéritési felel6sség a birdi gyakorlatban. Magyar Jog, 2020/10., 557-566. o.
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A 2024. évi XVIII. torvény kiilon rendelkezik az online visszaélé-
sek utani gyors adattovabbitasrol a pénzforgalmi szolgaltatok kozott. °

A bir6sagi eljarasok fo kérdése: az ligyfél vagy a bank jart-e el
nagyobb gondatlansaggal?

A biro6i gyakorlat (pl. BH2022.116., BH2023.41.) tobb esetben a
»sulyosan gondatlan” ligyféltdl megtagadta a kartéritést, ha nyilvanva-
l6an hamis linkre kattintott, ismeretlen szdmléra utalt sajat dontés alapjan
vagy megadta a netbanki azonositot és SMS-kodot harmadik félnek.

Figyelmet érdemel a Ktria igen friss, a Pfv.1.20.685/2024. szdmu
iigyben hozott dontése.

E dontés értelmében - egy online csaldssal 0sszefiiggd ligyben -
megallapitasra keriilt, hogy a szdndékos vagy sulyosan gondatlan maga-
tartds ugyanis olyan vétkességi kategoria, amely a karokozassal Ossze-
fliggésben allit fel mércét egy konkrét személlyel szemben.

A Kuria hangstlyozta, a sulyos gondatlansagnak nem a szabaly-
szegés, hanem a kar bekdvetkezése vonatkozdsdban kell fenndllnia,
vagyis a sulyos gondatlansag megallapitasahoz nem elegendd a szabaly-
szegés sulyossaga, valamennyi koriilményt értékelve az érintett fogyaszto
tudattartalmat is vizsgalni kell. Ertékelni kell, hogy szubjektive tisztaban
volt-e magatartasa kovetkezményével, szamolnia kellett-e a kar bekovet-
kezésével, vagyis a hatranyos kdvetkezményekkel kapcsolatban megalla-
pithato-e a fogyasztd nagyfoki kozombossége, feleldtlensége. Mindez
nagy eséllyel a joggyakorlat jelentds valtozasat idézheti el6 a jovében. '

A vonatkoz6 pénziigyi jogszabalyok szerint a szolgaltatd koteles
biztositani az ligyfél adatainak védelmét, technikai €s szervezési intézke-
déseket alkalmazni, olyan rendszert miikodtetni, amely képes kiszlirni a
gyanus tranzakciokat. Ha ez nem torténik meg, a bank objektiv felelds-
séggel tartozik. Azonban, ha az ligyfél atadta az adatait vagy jovahagyta
a tranzakciot, a feleldsség atszallhat ra — kivéve, ha bizonyithat6, hogy
csalds tortént (pl. telefonos manipulacidval, megtévesztéssel).

A jelenlegi magyar szabalyozas nem tartalmaz pontos definiciot a
,»sulyos gondatlansag” fogalmara — ezt a birdi gyakorlat alakitja ki eseti
alapon. A biroi gyakorlat értelmezése szerint az ,,atlagos gondossag”
mértéke az online bankhasznalat sordn magasabb, mint altalanos

% A 2024. évi XVIIL. torvény 5. §-a kiilén rendelkezik az adatszolgaltatasi hataridkrél
a pénzforgalmi szolgaltatok kozott — ezek a csalas észlelése utani ,kritikus elsé perce-
ket” szabalyozzak.

10T 4sd: https://kuria-birosag.hu/hu/sajto/tajekoztato-kuria-pfvi206852024-szamu-
ugyben-hozott-donteserol
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jogviszonyokban — kiilondsen, ha az ligyfél mar korabban részesiilt banki
oktatasban, figyelmeztetésben.

Fentiek alapjan az online banki csaldsok kapcsan megallapithato
felelosség jogi alapjait elsddlegesen a magyar polgéri jog, valamint a
pénzforgalommal kapcsolatos agazati szabalyozas hatdrozza meg. Emel-
lett az utobbi években egyre fontosabba valtak az unids pénziigyi irany-
elvek, kiilonosen a PSD2 (Payment Services Directive 2) és a GDPR, va-
lamint a fogyasztovédelmi eldirdsok. Az EU-s PSD2 irdnyelv alapjan a
banknak akkor van visszatéritési kotelezettsége, ha a tranzakcidé nem jo-
vahagyott, vagy technikai hiba tortént. Amennyiben az utalast maga az
iigyfél inditotta el, még ha tévedésbdl is, a bankot nem terheli feleldsség.

4. Rovid nemzetkozi kitekintés

Az online banki csaldsok vilagszerte jelentds problémat jelente-
nek, amelyek kezelésére a kiilonb6zd orszadgok eltérd jogi és intézményi
valaszokat dolgoztak ki. Az alabbiakban néhany meghatarozé joghatdsag
szabalyozasi megkozelitését mutatjuk be, kiilonos tekintettel a kartéritési
¢s feleldssegi kérdésekre.

Az Egyesiilt Kirdlysagban az ugynevezett ,,Authorised Push
Payment” (APP) csalasok kezelésére a szabalyoz6 hatosag, a Payment
Systems Regulator (PSR) kiilon visszatéritési modellt vezetett be. A mo-
dell célja, hogy az tigyfél ne maradjon teljesen védelem nélkiil akkor sem,
ha maga inditotta el a tranzakcidt, de ezt megtévesztés hatdsara tette.

A ,,Contingent Reimbursement Model” (CRM) értelmében a ban-
kok kotelesek visszatéritést biztositani, amennyiben az tigyfél nem jart el
sulyosan gondatlanul, €s betartotta a bank altal el6irt biztonsagi intézke-
déseket.!! 2024-t61 e modell kdtelezd érvényti lett az Egyesiilt Kirdlysag
legtobb nagybankja szdmdra. A szabalyozas kiilondsen hangsulyozza a
megeldzés, figyelmeztetés és ligyféltamogatas szerepét.

A kontinentalis europai orszagok — igy Németorszag és Francia-
orszag — jogrendszere erdteljesebben tdmaszkodik a fogyasztovédelemre
¢€s az objektiv feleldsség elvére. Német birdi gyakorlat példaul elutasitja
azt az érvelést, hogy az ligyfél automatikusan viselje a kockéazatot, ha
adatot adott meg a csaloknak. A birdsag vizsgalja, hogy a bank nytjtott-

"' A Contingent Reimbursement Model (UK) kifejezetten a lakossagi fogyasztok és
mikro-vallalkozasok védelmét szolgalja, és jelenleg a legtobb brit bank csatlakozott
hozz4 6nként vagy kotelezden.
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e megfeleld figyelmeztetést, és biztositotta-e a kelld technikai védelmet.
Franciaorszagban a Code monétaire et financier elbirja a ,,due diligence”
kotelezettséget a bank szédmara, kiilondsen ismeretlen cimzetteknek
sz6010, nagyosszegli utaldsok esetén. Ha e kotelezettséget a szolgaltato
megszegi, feleldssé valhat akkor is, ha az iigyfél tévedésbdl inditotta az
utalast.

Hollandiaban az Ombudsman Financiéle Dienstverlening aktiv
szerepet vallal az online csalasok dldozatainak segitésében. Szdmos eset-
ben javasolt kompromisszumot a bank ¢s az tigyfél kozott, még akkor is,
ha jogilag a feleldsség nem volt egyértelmiien megallapithat6. Ez a gya-
korlat a prevencié mellett a pénziigyi bizalom fenntartdsat is szolgalja.

Az Egyesiilt Allamokban a FinCEN iranyelvei mentén a pénzin-
tézetek sajat csalasmegel6z6 mechanizmusokat alkalmaznak, de nincs
egységes kartéritési szabalyozas. A hangslly a real-time fraud detection
rendszerek fejlesztésén van, valamint a kozosségi média platformokkal
val6 egylittmitkddésen.

Szingapurban a Monetary Authority of Singapore (MAS) elvarja
a bankoktol, hogy Al-alapt csalasdetektdlo algoritmusokat vezessenek
be, amelyek viselkedésalapt elemzést is alkalmaznak. A gyanus tranzak-
cidkat azonnali riasztas és felfiiggesztés kovetheti. Emellett a ,.kill-
switch” funkcio lehetdséget ad arra, hogy az ligyfél azonnal zarolja szam-
14jat, ha ugy véli, tamadas alatt all.'?

5. A Magyar Nemzeti Bank Ot csapas elnevezésii
intézkedés-csomagja

A digitalis pénziigyi tranzakciok térnyerése nemcsak kényelmet,
hanem 1) kockézatokat is magaval hozott. A banki atutalasokkal kapcso-
latos csalasok — kiilonosen az tigynevezett ,,technikai tamadassal” vagy
,megtévesztéssel” kivaltott, jogilag vitatott utaldsok — napjaink egyik
legkomolyabb kihivasava valtak a kiberbiztonsag €s a polgari jog hatar-
teriiletén.

A Magyar Nemzeti Bank Ot Csapéas elnevezésii intézkedés

12 Az Ugynevezett ,kill-switch” funkcié Szingaptrban mér 2022 6ta elérhetd, lehetévé
téve, hogy az iigyfél egy gyanus esemény esetén teljes kdriien zarolja a szamlajat akar
mobilon keresztiil. Lasd: MAS Singapore — Fraud Management Framework, 2022.
https://www.mas.gov.sg/regulation/regulations-and-guidance?topics=Risk%20Mana-
gement%2FFraud%20Risk
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csomagjanak a lényege az alabbiak szerint foglalhat6 6ssze.!* Az 6t ,,csa-
pas” 6t kiilonbozd, de egymassal szorosan 0sszefiiggd intézkedési terii-
letet jelent. Ezek a kovetkezok:

1. Gyanus utalasok azonnali zarolasa

2. Kockazatos utalasok figyelmeztetése

3. Kockazatos szamlak feketelistazasa

4. Erés iigyfélhitelesités alkalmazasa

5. Pénzforgalmi szolgaltatok kozotti gyors adattovabbitas

A még nem kialakult gyakorlat nyilvanvalo hidnyaban a fentiekkel
kapcsolatos észrevételeket az aldbbiak szerint foglaljuk 6ssze.

Ad 1.: Gyanus utaldsok azonnali zarolasa - Ennek célja gatat szabni
a csalok altal inditott vagy kicsalt atutaladsoknak. Az intézkedés Iényege,
hogy a bankok kotelesek automatikusan felfiiggeszteni a gyants tranzak-
ciokat, amig azokat nem ellendrzik. A gyakorlatban ez percek alatt meg-
eldzheti, hogy a pénz ,,eltlinjon” offshore vagy kriptoszamlakon keresz-
til.

Ad 2.: Kockazatos utalasok figyelmeztetése - Ennek célja tudatosi-
tani az ligyfelekben, ha veszélyes tranzakciot késziilnek végrehajtani. A
bank koteles vizudlis és szoveges figyelmeztetést kiildeni a felhasznalo-
nak gyanus vagy szokatlan tranzakci6 esetén. Példaként utalhatunk arra,
ha az ligyfél eldszor utal nagy 6sszeget egy Uj szamlaszamra, felugro tize-
net figyelmeztet: ,, Figyelem! Gydzodjon meg rola, hogy nem csalas al-
dozata!”

Ad 3.: Kockazatos szamlak feketelistazasa - Ennek célja megaka-
dalyozni, hogy a csaldk tobbszor is visszaéljenek ugyanazzal a szamla-
szammal. A bankoknak meg kell osztaniuk egymassal a csalassal Ossze-
fliggésbe hozhatd szamlaszdmokat, melynek eredményeképpen egy tigy-
féltél pénzt kicsaldo szdmlaszdm néhany oOrdn belil ,letiltdsra keriil” a
tobbi pénzintézetnél is.

Ad 4.: Erés tigyfélhitelesités alkalmazasa - Ennek célja csokkenteni
az azonositasi adatokkal vald visszaélések lehetdségét. Az intézkedés 1¢-
nyege szeri A bankok kotelesek kétfaktoros hitelesitést (pl. jelszo + SMS-
kod vagy biometria) alkalmazni minden érzékeny miiveletnél. Ez megfe-
lel az EU PSD2 irdnyelv erds igyfélhitelesitési (SCA)

13 Lasd: Az MNB ,,0t csapés” intézkedéscsomagja a 2023-ban inditott atfogé csalas-
megel6z¢si stratégia része. Reszletezve: MNB sajtokozlemeény, 2023. oktober 19. -, Di-
gitdlis véedelem: az MNB bevezeti az Ot Csapast”. Elérhetd: https://www.mnb.hu
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kdvetelményének. '

Ad 5.: Pénzforgalmi szolgaltatok kozotti gyors adattovabbitas -
Ennek célja lehetové tenni, hogy a bankok valos idében kommunikalja-
nak egymassal egy gyanus esetben. A 2024. évi XVIIL. térvény alapjén a
bankok kotelezéen adatot szolgaltatnak egymasnak visszaélés gyanuja
esetén. Fentiek kovetkeztében, amennyiben egy tigyfél csalas aldozata,
masodperceken beliil elindithaté a nyomkdvetés és a blokkolas.

Az ,,0t csapas” célja nem csupan a visszaélések utolagos keze-
Iése, hanem a megel6zés és gyors reagalas rendszerének 1étrehozasa. Ez
a rendszer erdsiti a pénziigyi biztonsagot, noveli a banki szolgaltatok fe-
lel6sségét, és tudatosabba teszi az tigyfeleket is. Az intézkedéscsomag
nem torli el az ligyfél feleldsségét, de jelentdsen noveli a bankok techni-
kai és eljarasi kotelezettségeit.

6. Osszefoglalas

Ismeretes, hogy a jelenlegi jogi rendszer jelenleg nem tud hatéko-
nyan fellépni a kifinomult pszicholdgiai manipulaciok ellen (pl. social
engineering), ahol az ligyfél maga adja meg a kodokat, maga inditja el az
utalast, nem veszi észre, hogy csalas aldozata lett. !

A vitarendezési lehetdségek kapcsan lényeges, hogy a Pénziigyi
Békéltetd Testiilet eljarasa csak korlatozott eredményeket hozhat.'® Pol-
gari peres eljarasban az ligyfélnek kell bizonyitania, hogy nem adott valés
hozz4jarulast a megbizashoz — ez rendkiviil nehéz.

Az online csalasok technikai hattere is folyamatosan valtozik, kii-
16ndsen a mesterséges intelligencia (Al) elterjedésével. A kovetkezd 1)
fenyegetések figyelhetok meg:

o Voice cloning: Telefonhivasok sordn a csalok a mesterséges intel-
ligencia segitségével az ligyfél rokonanak, banki iigyintézdnek

4 Az EU PSD2 iranyelv (2015/2366/EU) célja az elektronikus fizetési szolgéltatdsok
biztonsaganak novelése, kiilondsen az erds tigyfél-hitelesités (SCA — Strong Customer
Authentication) bevezetésével.

1515 Az MNB 2023. évi Pénziigyi stabilitasi jelentésében kiilon fejezetet szentel az online
csalasok banki kockazatainak és a bankok altal alkalmazott kockéazatcsdkkentd techno-
l6gidknak. Forras: MNB Pénziigyi stabilitasi jelentés — 2023. november.

16 A Pénziigyi Békéltetd Testiilet (PBT) alternativ vitarendezési forumként mitkodik, de
hatarozatai nem kotelez6 érvényliek, ha az egyik fél az eljarasban nem mikodik egyfitt.
Részletes tajékoztato: https:// www.mnb.hu/bekeltetotestulet
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vagy vezetd beosztasti munkatarsnak alcazzak magukat.!”

e Deepfake videdk: A jovOben akar banki vide6azonositok manipu-
lalaséra is alkalmas lehet.!®

e Automatizélt social engineering: Chatbotok és Al-modellek hasz-
nalata tomeges megtévesztéshez, kiilonosen e-mailes tdimadasok-
nal.

o Behavioral biometrics” kijatszasa: A gyanus viselkedésmintak
felismerésére szolgalo rendszereket célzott Al-tdmadasokkal meg
lehet keriilni.'

A szabdlyozok jelenleg nem tudnak Iépést tartani e fejlodéssel,
kiilonosen, hogy ezek a tdmadasok nem egyszertien technikaiak, hanem
pszicholdgiai és bizalmi manipulacidkra épiilnek.

A javasolt szabalyozasi irany egyértelmt, olyan 0j jogszabaly-
modositasok kellenek, amelyek lehetdvé tennék a visszautalt dsszegek
automatikus zarolasat, a bankok kozotti gyors riasztasi rendszert, illetve
a kockazatos utalasoknal kotelezd figyelmeztetést vagy iddzitett megerd-
sitést.

Az online banki csaldsok elleni védekezés csak komplex megkd-
zelitéssel lehet sikeres. A kovetkezd reformjavaslatokat érdemes figye-
lembe venni a jogalkotok és szabalyozok részérdl:

e Valos idejli kommunikaci6 eldirdsa a bankok kozott a gyanus
tranzakciok esetén.

e Automatikus tranzakcio-zaroldsi mechanizmus bevezetése nagy
kockézati megbizasok esetén.

e, Maisodik megerdsitd 1épcsd”: ismeretlen szamlara irdnyuld uta-
lasoknal iddzitett megerdsités vagy emberi ligyintézd bevonasa.

o Egységes eurdpai kartéritési protokoll kialakitdsa (hasonloan az
UK CRM modellhez).

17 A ,voice cloning” technoldgia lehetévé teszi egy emberi hang szintetikus utinzasat
néhany percnyi hangminta alapjan. Ezzel kapcsolatban a technikai elézményekhez 1asd:
N. CARLINI — P. MISHRA — T. VAIDYA — Y. ZHANG — M. SHERR — C. SHIELDS — D.
WAGNER — W. ZHOU: Hidden Voice Commands. Proceedings of the 25th USENIX Se-
curity Symposium August 10-12, 2016 Austin, TX. lasd: https://www.use-
nix.org/system/files/conference/usenixsecurity16/sec16_paper_carlini.pdf

18 Az ENSZ Nemzetkozi Tavkozlési Unidja (ITU) szerint 2024-ben a deepfake és voice
cloning alapt csalasok a kibertamadasok egyik leggyorsabban ndvekvd tipusa volt a
pénziigyi szektorban.

19 A, ,behavioral biometrics” modszerek a felhasznald gépelési sebességét, egérmozga-
sat, és viselkedési szokasait elemzik, de ezeket mesterséges intelligenciaval meg lehet
kertilni. L
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o Ko0z0s adatbazisok és fraud watchlist 1étrehozasa a pénzforgalmi
szolgaltatok kozott, GDPR-konform moédon.

o Ugyféltudatossag erdsitése: kotelezo digitalis pénziigyi ismeretek
bevezetése a banki ligyfél onboarding folyamataba.

A digitalis bankolés korszakaban a megtévesztésen alapuld atuta-
lasok komoly problémat jelentenek, amelyre a jelenlegi polgéri és biinte-
tdjogi eszkoztar csak részben ad valaszt. A banki szerzOdéses keretrend-
szer — az Ugyfél feleldsségére épitve — nem igazodik a kiberbiindzés 1j
tipusaihoz.

Az tligyfelek tudatossaganak novelését nagy mértékben segitheti
az MNB, a Magyar Bankszovetség, az Orszagos Renddrfokapitanysag, a
Nemzetbiztonsagi Szakszolgéalat Nemzeti Kibervédelmi Intézet, valamint
a Nemzeti Média- és Hirkozlési Hatosag altal 2022 6szén inditott Kiber-
Pajzs projektje.?’

A digitalis pénziigyi tér fejlodése soha nem latott kényelmet kinal
az ugyfeleknek, de ezzel egyiitt 01j, eddig ismeretlen tipust kockazatokat
is. A jogi szabalyozas jelenleg nem képes 1épést tartani azzal a sebesség-
gel, ahogy a csaldsi modszerek fejlédnek.

A Magyarorszagon 2025. julius 1. napjaval elindulo, a teljes hazai
atutalasi forgalmi rendszerre ralatd un. Kozponti Visszaéléssziiré Rend-
szer (roviden: KVR) is az online csalasok megeldzését, szlirését hivatott
szolgalni.

Az lgyfél feleldsségén alapuld jelenlegi szabalyozas egyre ke-
vésbé igazsagos abban a kornyezetben, ahol a tdmadasok pszichologiai
¢s technologiai manipulacioval, kifinomult social engineering stratégiak-
kal torténnek. A jovo szabalyozasi modelljeinek harom alappillére: pre-
vencid, kompenzacio és egyiittmiikodés. A bankoknak, a szabalyozoknak
¢s a tarsadalomnak egyiitt kell fellépnie az tigyfelek védelme érdekében,
a digitalis pénziigyi 6koszisztéma biztonsaganak megdrzéséért. A jogal-
kotés és az igazsagszolgaltatds részérdl érdemi beavatkozésra van sziik-
ség, kiilondsen: a fogyasztovédelem, a pénziigyi prevencio, és az ligyfe-
lek automatikus visszatéritési jogainak teriiletén.
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