Nagy Zoltan Andréas*

Kiberhaboruk kora

1. Bevezeto rovid torténelmi visszatekintéssel

Napjainkban a valds térben a béke! relativizalodasanak, realisan
erodalasanak folyamatéat éljuk at. A valdsagos térben — ellentmondésos
modon — a masodik vilaghaboraban a teherani talalkozén megalapozott,
Eurdpat felosztd nagyhatalmi alku? soran létrejott megosztottsagban
leélt évtizedeket békés iddszakok kozé sorolhatjuk az atomfegyverek
arnyékaban. Bar adaz kiizdelmet vivott Nyugat- és Kelet az élet minden
teriiletén, s6t politikai, gazdasagi, katonai szerepvallalasuk tetten érhe-
t6.3 Az el nem kotelezett orszagok a neokolonizacio, a fiiggetlenség,
szegényseg ellen hirdetett harcot Jugoszlavia, India, Indonézia, Egyip-
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A békét csak meghatarozott foldrajzi és idébeli hatarok kozott allamok kozotti fegy-
veres harcok, ideértve, polgarhaborit és élet kioltadsaval vagy anyagi javak pusztitasa-
val egy(tt jaro terrorcselekményt, mint allapotot értelmezzik.

22 https://history.state.gov/milestones/1937-1945/tehran-conf, [A let6ltés datuma:
2018. 10. 20.] majd 1944.oktober 11-én Eden és Molotov Moszkvéaban kotott szégyen-
letes alkuja nyoméan példaul Magyarorszag 80/20 %-ban orosz befolyési dvezetté lett
nyilvanitva. RADZINSKY, E. (1977): Stalin. The First In-Depth Biography Based on
Explosive New Documents from Russia's Secret Archives. Anchor, 497.

Churchill szenvtelenségét a kdzép-kelet-eurdpai népek irdnt és Sztalin iranti elkotele-
zettségét az a megjegyzése is jol jellemzi, amikor a katyni mészarlasrol Sikorski len-
gyel tabornok eldtt gy nyilatkozott: ,,Ha mar meghaltak, akarmit is tesz is, nem hoz-
hatja vissza 6ket az életbe.” CHURCHILL, W. (1989): A méasodik vildgh&boru, 2. kotet,
1989, 211.

A fultoni beszédben pedig beismerte, hogy ,,megértjik; hogy Oroszorszagnak sziiksé-
ge van a biztonsagra nyugati hatérait illeten a német agresszié minden megismétlodé-
sével szemben. Szivesen latjuk Oroszorszagot az 6t megilletd helyen a vilag vezetd
nemzetei kozott.”

http://www.okm.gov.hu/letolt/retorika/ab/szoveg/szov/chur.htm [A letdltés datuma
2018. 10. 20.]

Ennek sajnalatos kovetkezménye, hogy Magyarorszag gazdasagi (joléti) lemaradasa
végzetes lett a nyugat-europai orszagokhoz képest.

3 Koreai (1950-53), indokinai habor( (1955-75), arab — izraeli habor(k, Afrika-szarvan
zajlott haboruk (1977-78 majd 1982), Szovjetunio Vietnam mellé allt a konvencionalis
kinai — vietnami haboraban (1979).
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tom vezetesével. Nyugat és Kelet kozott a clausewitzi fogalom szerinti
habor(i nem tortént.* Mas katonai Gsszecsapasra nem keriilt sor sem
Eurdpaban,® sem az Eszak-Amerikai kontinensen. A nagyhatalmi befo-
lyason kiviil esé szélsdséges vagy palesztin terrorcsoportok (Baader-
Meinhoff, Fekete Szeptember, Rote Armee Fraktion és masok) cselek-
ményei tették viszonylagossdga a békét Nyugat-Eurdpaban az 1990-es
évekig.

Az 0sszeurdpai békét Tito 1980-ban torte meg. Tito halalaval
szertefoszlott a ,testvériség — egység” elve €s a tizéves (harom) balkani
haboru legnagyobb vesztesei a délszlav nemzetiségek.

A Szovjetunié meggyongulését (mez6gazdasag, afganisztani ha-
borl gazdasagi — ember és erkoélcsi vereségei, a hidrogénbomba atyja,
Teller Ede altal kitalalt SDI-program meghirdetése stb.) kovetden a két
vilagrendszer felbomlasaval eurdpai béke még inkébb viszonylagossa
valt.% Szovjetunid altal kordaban tartott (arab, afrikai, tavol-keleti) or-

4 ,a habort .... mindenkor két é18 erének egymas ellen intézett 16kemébdl all” CLAU-
SEVITZ C. (1917): A haborurol. Budapest, 16.

5 Extrém esetként emlithetjiik az angolok beavatkozasat gorog polgarhabortban, to-
vabba az egyesiilt dllamokbeli U2-es kémrepiilégép lelovését 1960-ban a szovjet teri-
leten.

6 Orszagok szakadtak szét, békés kilonvalas mellett, masutt polgarhabordkba torkol-
lottak az elfojtott fesziltségek, érdekek és érzelmek. A ,nagy Oroszorszag kovacsolta
frigy” vagy a ,.bratstvo i jedinstvo” ervel Gsszetartott eszméi elillantak. Kaukazusban
a héborl esélye a mai napig nem csokkent. A ,balkani l6poroshordd” még mindig
fiistolog, s6t a volt Jugoszlavia teriiletén zajlott habor(iban a szaud-arabiai pénz és
csecsen fegyveresek altal tamogatott dél-balkani vahabita k6zdsség muszlim allamrél
szOtt ,,almanak” (Bosna-Sandzak-Kosovo) végkifejlete korantsem lathaté elére. Ma
még csak évente népszavazasokkal, kinyilatkoztatdsokkal, propagandaval harcolnak a
fiiggetlenségiikért. De fegyverraktarak, kiképzotaborok léte mar fizikai valdsag.
http://Kitekinto.hu/europa/2007/04/20/vahhabitak_tzharca szerbiaban/ [A letdltés
datuma: 2018.10.20.]

Ezt a veszélyes folyamatot implicite megalapozza az, hogy a pénziigyi segitséggel és
békefenntartd katonakkal tAmogatott soknemzetiségii- és vallasu Bosznia egyseégének
fennmaradasa erdsen kétséges, inkabb harom részre szakadasa a reélis, de nem kivéana-
tos alternativa. PIERRE-CAPS S. (1997): Soknemzetiségii vildgunk. Budapest, 6.
Napjaink Eurdpat érinté legkomolyabb veszélyforrasara utalva, a Maghreb-orszagok
arab szocializmusa” tobb orszdgban diktatirava valtozott, és mara az ISIS térnyeré-
sének egyik oka. Ennek két kozvetlen kovetkezménye az, hogy az ISIS terroristai
eurdpai célpontokat szemeltek (szemelnek) ki terrorcselekményeik végrehajtasahoz,
masrészt a nagyhatalmak szembenallasa gyengiti az ISIS elleni fellépés sikerességét,
¢és a végelathatatlan habori a migrans aradat legfébb oka, amely sok milli6 ember
Eurdpaba érkezését jelenti.
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szagok, terrorcsoportok onjarova valtak, Gj terrorszervezetek jottek lét-
re, amelyek gétlastalanul kihasznaltdk a vilagban drasztikusan létrejott
differencialodast, politikai-, vallasi, nemzetiségi és mas probléméakat,’
az arab vilag tobbrétegli és megoldatlan problémait,® valamint a volt
gyarmatosito ,,nyugattal” szembeni ellenséges hangulatot.

Az Iszlam Allamnak nevezett terrorszindikatusa Koran és Mo-
hamed leegyszeriisitett tanai alapjan az iszlam vallas er6szakos térhodi-
tasara torekedett.

A terrorcselekmények célpontjai attevodnek, attevodtek Eurdpa-
ra és Eszak-Amerikara.® Kina gazdasagi potenciéljat a politikai befo-
lyasra kivanja és fogja felhasznalni, érvényesiteni Ausztralia kivételével
az egesz vilagon, 6ntudatosabban hallatja szavat a politikai konfliktus-
ban. Oroszorszag terjeszkedési torekvései, kaukéazusi haborui, Kinahoz
vald kozeledése, gazdasagi problémail® szintén ,,6rok” kockazati ténye-
z6k Eurdpa szamara is. Ahogy az észak-koreai atomrakéta kisérletek is
nyugtalanitok.

Az Egyesiilt Allamok (NATO) és Oroszorszag konfliktusai pe-
dig 6nmagukban veszélyforrasok Eurdpa és Eszak-Amerika szamara is.

A Bismarck altal emlegetett balkani 16poroshordd, ha gyengéb-
ben is de pislakol (a torok kitizését kovetden itt maradt vahabita vallasu
lakossag Bosznia- Szandzsak — Koszovo egyesitett &llamban bizik,
Boszniat a pénz és kulféldi katonasag tartja egyben).

Az eurodpai Kisebbségi problémék is csupan szunnyadnak Kata-
I6niatol, Korzikan at Erdélyig. A Brexit végig vitele sem csak gazdasagi
probléméat jelent Nagy-Britannianak, hanem a brit tagallamokat is
szembe allithatja.

" BALLA P. (1995): Adalékok a terrorizmus fogalmahoz, Beltigyi Szemle, XXXIlI. 10.
32.

8 Mesterséges hatarok a sivatagban, vallasi megosztottsag (siita-szunnita ellentét),
megoldatlan (megoldhatatlan?) a palesztinok és az 6t orszagban szétszortan €16 kurdok
onéllé allama.

% A terrorcselekmények halottainak szama is sokkoldak.2001-es t6bb egyesiilt alla-
mokbeli varost érinté tamadas, 2004. Madrid 191 halott, 2005. London 52 halott,
2015. januar Parizs 20 halott, novemberben 137 halott és sajnos lehetne folytatni és
folytatni fogjuk (1).

10 Az orosz koltségvetés bevételeit csokkentd alacsony olajar, az ukrajnai habort, az
annektalt ukran teriiletek gazdasagi, pénziigyi tdmogatasa, a tavoli Sziridban vivott
haborl kiadasai pedig a koltségvetés kiadasi oldalat apasztjak.
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Ha a valos térben viszonylagos békérdl beszélhetiink, a virtualis
tér folyamatos haborukat vélelmeziink. A valds térbeli politikai ellenér-
dekek kizdelme - jellemzden, és bar az ellenségek kart okoznak, kém-
kednek, de a harc vértelen - a virtualis térre tevédik at. Mivel ez haboru
rejtve marad és — altaldban — nem okoz valds térbeli sérelmet, igy a ha-
boraz6 felek gyakran nyulnak ehhez az eszk9z6khoz.

A kibertamadasok egy része kdzvetlendl, mas részik kozvetetten
veszélyeztetheti a tamadott allam békéjét, biztonsagat.

De tegylk hozz4, hogy a haboruskodas nemcsak allamok kozott
politikai célbdl folynak, hanem allamon belll politikai ellenfelek kézott
politikai céllal, allamhatérok nélkil gazdasagi céllal és maganszemélyek
altal inditott tamadassal folynak.

Jelen tanulmanyunk az allamok kozotti politikai céld virtualis
térben zajlé tAmadasokra fokuszal.

2. Diiborgé haboru a kibertérben

A kibertér ember alkotta tér, ahol nincsenek politikai vagy ter-
mészeti hatarok, és teszi lehetdvé tavoli célpontok elérésére.

A Kibertérbol érkezé tamadasok tipusai, formai és intenzitasai
fliggenek a tamadas (valodi) céljatol. Kiilonbozo sértettek ellen — K-
16nb62z6 tdmadasok jelezhetdk eldre. ™t

Ha kibertérben vivott habortrol, terrorcselekményrdl beszéliink,
nem szikséges minden esetben () tipust cselekményekre gondolnunk.
A szamitogeépes haldzatokon is elkdvethetok olyan tdmadasok, amelyek
a valos térben is megvaldsithatok. igy a célpont felderitése, a kémkedés,
a propaganda — hirverés az ellenség iranyaban (informéaciok — dezinfor-
maciok terjesztése), az ellenség/ellenzék hangjanak elfojtasa, az ellen-
ség kommunikaciojanak Kiiktatasa és egyéb cselekmenyek- természete-
sen mas eszkozokkel, mas technikai feltételekkel, mas modon és ¢€lo
erével.1?

1 MEzEI K. — NAGY Z. (2017): A zsaroldvirus és a botnet, mint napjaink két legveszé-
lyesebb szamitdgépes virusa. Pécsi Hatdardr Tudomdnyos Kozlemények XIX. kotet.
Pécs, 155-163.

12 GRAGIDO, W. — PIRC, J. (2013.): Cybercrime and Espionage. Amsterdam-Heidel-
berg-London. 3-5.; CHAWKI, M. — A. DARWISH, A. — KHAN, M. — TYAGI, S (2015.):
Cybercrime, Digital Forensics and Jurisdiction. Springer International Publishing,
Switzerland, 7-8.; NAGY Z. (2009.) Biincselekmények szamitogépes kornyezetben.
Budapest, Ad-Librum Kiadd, 189-191.
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Ugyanakkor, akar a kibertérben a fentiekkel paralel megvalosit-
hatdk olyan cselekmények, amelyek kibertérhez, szamitastechnikai esz-
kozOokhoz kotottek, azaz e technikai feltételek hianyaban nem hajthatok
végre. E korben emlithetdk a hacking (elektronikus betorés), malware-
ek (malicious software — rosszindulatl szoftverek) megosztasa, célzott
feltoltése, terheléses tdmadas végrehajtasa, programok manipuldlésa,
szabotalasa, e technika teremtette kommunikacio (e-mail, video-
kommuniké&cid) kifurkeészése, lehetetlenné tétele, a tajékoztatast nyu;jto
web-oldalak felllirasa (defacing) és méas cselekmények.

A kibertérben valamennyi tamadas-tipust altalaban barmely idé-
pontban, barmely felhasznalo ellen és tobbféle célbol el lehet kdvetni.
Potencialis aldozat lehet minden olyan intézmény, szervezet, amelynek
tevékenysége donté mértékben fiigg a szamitogépes haldzatok és adat-
bazisok mitkodSképességétsl.r® Azonban egyes tamadas-tipusok jellem-
z6en egy-egy felhasznaldi kor ellen iranyul, igy példaul egy terheléses
tdmadast az atlag-felhasznalonak altalaban nem kell elszenvednie, de
kritikus infrastrukturék vagy més politikai, gazdasagi, katonai célpontok
mar veszélyeztettek lehetnek, hasonldan a Stuxnet, amely egy meghata-
rozott miivelet (urdndusitds) szabotaldsara irodott, és amely hosszas
elokésziilet és alapos célfelderités el6zott meg. De mivel a Stuxnet, és
klonja (?),* a DuQu mér ,.kinn van a szabadpiacon”, igy az a technika-
technoldgia, 6tlet, amely egyetlen célra, egyetlen miivelet megbénitasa-
ra szolgal, felhasznalhat6 a katonai ellenség, a gazdasagi és a politikai
ellenfelekkel szemben is.

A Flame, a Gauss és mas szuper kémprogramok pedig azt jelzik,
hogy méar nemcsak egy-egy alkalmazasra, miiveletre, személyre stb.
vonatkoz6 informécidgytijtésre irt programok Iéteznek, hanem ennél
dsszetettebb, tobb funkciét tudé programok is, amely minden olyan in-
formaciot 6sszegytlijthet, ami az adatbazisrol, az adatkezelés menetérol,
a felhasznalkrol nyujt egyszerre informaciokat.

A kibertérbe 1épéssel a hadviselés és a terror is atlép egy hatart, -
nemcsak a valdsagban, hiszen a hadvisel6 felek a vellk hadban &llo
orszag teriiletét sertik meg, de - jelképesen is, mivel a hadviselés egy Uj
dimenzigjat jelentik, amelyek a propagandatol a pusztitasig terjedhet-

13 NBH Evkoényv 2006 (2007). Budapest, 58.
14 Bar ma még nem (koz)ismert, hogy melyik malware volt elébb, melyiket fejlesztet-
ték ki a masikbol. Egyaltalan van-e kéziik egymashoz.
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nek, és amelyek akar 6nalléan, akar a valds térbeli harci tevékenységek-
kel egy id6ben, azokat megeldzve, vagy kdvetve azokat.

A szamitastechnika tehat hadvisel6 felek szamara egyfeldl e cse-
lekmények végrehajtasahoz uj eszkozt és/vagy helyszint nyujt, masfel6l
0j veszélyforrast is teremtett, mert védelmezni kell a szamitdgépes halo-
zatokat, az azokat ér6 tamadasokat elharitani, és ha sziikséges Gjraépite-
ni, Ujratelepiteni kell.

A virtualis térben végrehajtott tamadasok lehetdségével a — fen-
tebb idézett - clausewitzi haboru fogalma is eltiinik, a haboru fogalmat
is Ujra kell gondolni.

A hadviselés sordn alkalmazhat6 informacios miiveletek elemei:

- 1élektani muveletek,

- katonai megtévesztés,

- miiveleti biztonsag,

- fizikai megsemmisites,

- elektronikus hadviseles,

- szamitogép-halozati miiveletek. ™

Ez utobbi miveletek koziil a szamitogép — haldzati tamadésokat
emeljik ki, bar halézati tdmadas lehet a web-tartalmak defacelése,
amelynek célja a kdoznyugalom megzavarasa, lakossag megtéveszto ta-
jékoztatasaval koznyugalom megzavarasa (a harctéri eseményekrol, kiil-
és belpolitikai torténésekrol), illetéleg cél lehet a megfélemlités is. To-
vabbé terheléses tamadas vagy egy-egy malware alkalmas a megtama-
dott szamitogép miikodésének szabotalasara, megbénitisara

A tamadasok végrehajtdi — szemben egy atlagos kiberbiincse-
lekménnyel — fels6foka képzésben részt vett, felkészult profik, akiknek
ez a terlilet a hivatasa. Ma az Egyesiilt Allamoknak, Izraelnek és mas
nyugat-eurdpai orszagnak kiberhadserege van, amelyet kiegészithetnek
onkéntesek, akik magukkal hozzak ismeretiiket, netdn botnetjeiket a
tdmadasok végrehajtasahoz.

3. Néhany epizod a kibertéri tamadasok torténetébol

Az allamok egymas elleni és a terroristak altal alkalmazott kiber-
térbeli tAmadasainak torténete tobbféle tapasztalattal szolgal, nevezete-

15 HAIG Zs. - KOVACS L. — VANYA L. (2011): Az elektronikus hadviselés a SIGINT és
cyberhadviselés kapcsolata. Felderité Szemle. Budapest, MK KFH. 1 — 2. sz., 185.
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sen a tamadasokat a haboras vagy mas harci cselekmények mely fazisa-
ban kovettek el és milyen tamadas-tipusokat alkalmaztak.

1999. majus 4-én a NATO Jugoszlavia elleni legitdmadasa soran
a belgréadi kinai nagykdvetséget bombatalalat érte, amelynek kovetkez-
tében harom kinai allampolgar vesztette életét. Ezt kovetden kinai hac-
kerek amerikai web-oldalak meghackelésével kisérleteztek.®

Az USA Jugoszlavia elleni légicsapasaival parhuzamosan Szlo-
bodan Milosivics szerb allamfd virtualis térben tett tevékenysége utan
intenziven nyomozott hackerek segitségével, abbol a célbdl, hogy nem-
zetkozi birosag elé allithassak haboras és emberiességi blincselekmé-
nyek miatt.)” Az amerikai hadsereg hackereinek (homalyos) akcidival
szemben voltak ellenérzések is. Egyszertien biincselekménynek mindsi-
tették ezeket a hacker-tamadasokat.'® Bar mara elfogadjuk azt a tényt,
hogy igen az ilyen jellegli cselekmények is részei, s6t szerves részei a
hadmiiveleteknek.

2001. aprilis 1-én a dél-kinai partoknal, Hainan-sziget kdzelében
egy amerikai felderitgépet kinai harci gépek uldozték, amelyek leszal-
lasra akartak kényszeriteni az amerikai gépet. Az ld6zés soran az egyik
kinai harcigép és az amerikai kémrepiil6é 0sszelitkdzott, aminek kdvet-
keztében a kinai repiildgép lezuhant, és az amerikai kémrepiilégép
kényszerleszallast hajtott végre. Hosszas és feszilt diplomaciai targya-
lasok eredményeként engedték el a kinaiak az amerikai katonakat. Ez
alatt az 1d0 alatt egy kinai hackercsapat az USA ellen, tobb kiilonb6z6
kibertdamadast hajtott végre. Szamtalan hacker tamadas érte mindkét
orszag szervereit. A washingtoni Fehér Haz szervereit 6rakra le kellett
kapcsolni, a kaliforniai lgazsagiigy-minisztérium gépei virusfertézottek
lettek, és az Bellair Iskolakdzpont szamitogépei a kinai himnuszt jat-
szottadk folyamatosan. Kinaban megfert6z6dott szerverekrél nem ismer-
hetlink meg részleteket. A tamadasok jo része grafitti-tamadas volt, azaz
Uzeneteket jelenitettek meg egymas gépein az amerikai és a kinai hacke-
rek.°

16 https://sq.hu/cikkek/54768/kinanak-nincsenek-katonai-hackerei [A let6ltés datuma:
2018.10.20.]

17 Newsweek, May 31. 1999. p.8.

18 http://www.zdnet.com/article/cias-cyberwar-is-just-computer-crime/ [A letdltés
datuma: 2016.05. 10.]

19 http://query.nytimes.com/gst/fullpage.html?res=9C04E4D61E3BF930A25756C0A9
679C8B63&partner=rssnyt&emc=rss [A letdltés datuma: 2018.10.20.]
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Vélhetéen a ,,Honker Union” (I%) hackercsoport?® hajtotta
végre a tamadasokat, koztik terheléses timadast amerikai katonai szer-
verek ellen. A hackercsoport azéta is hallat magarol, peldaul 2013-ban
270 japéan szerver ellen intézett tAmadast.

2002-ben pakisztani és indiai hackerek tamadtak egymas szerve-
reit, 111 tamadas ért kulonféle indiai szervert.?!

2006 janiusaban marokkoi szerverekrdl tamadtak 750 izraeli
szervert a palesztinok elleni akcid ,,megtorlasaként”, amely egy izraeli
katona elrablasa miatt indult. Ebbdl is vilagosan kitlinik, hogy végelat-
hatatlan a bosszd-sorozat a harom vallas kozos foldjén, a Szentfoldén.?

2007 aprilisdban zajlott le az allamok kozotti az els6 kiberhabo-
ranak nevezheté (WW1 - Web War 1) kélcsénos tdmadas-sorozat.?® Az
orosz-észt konfliktus okéul (lirtigyiil?) a szovjet haboris emlékmiivek
aprilisban torténd eltavolitasa és a kettds (koztiik orosz) allampolgarok
vélasztasbol torténd kizarasa szolgalt. Oroszorszagban az észt politikai
dontesek ellen utcai tiltakozasok és kibertérben haboru zajlott. Orosz
hackerek Internetes férumokon, blogokban, bulletin boards-kon botne-
teket szerveztek, majd ezeket egyeztetve egy idében hajtottak végre
tdmadasokat észt miniszterelnok, miniszterek. kormanyzati szerverek
ellen. A tdmadasok néhany bank pénzugyi tevékenységét sikerrel zavar-
tdk meg. A terheléses tamadasok mindennap zajlottak. A kiberhaboru
Gyozelem Napjan csticsosodott ki, amikor is 95 Mbps adatforgalmat
regisztraltak. Naivitds volna azt hinni, hogy mindez orosz patriotak,
nacionalistadk hazafias akcidja lett volna. 2008-ban a NATO a Coopera-
tive Cyber Defence Center of Excellence nevii ,,hivatalt” hozott 1étre az
észt fovarosban, amely a kiberhdbor( korilményeit vizsgalta.

Ugyanebben az évben izraeli ligynokok vezetd szir politikusok
szamitdgepére spyware-(eke)t telepitettek egy londoni szallodaban,
amikor a politikusok laptopjaikat a szobajukban hagyva eltavoztak. A
cel az volt, hogy a Sziridban titokban, észak-koreai segitséggel épiil6 al-
kibari atomerdmiirdl minden informdaciot begytijthessenek. Ezen infor-

20 www.wérriOr.com/hacker-group-honker-union.ntml ~ [A  letoltés  datuma:
2018.10.20.]

2L http://tech.transindex.ro/?hir=867 [A let6ltés datuma: 2018.10.20.]

22 http://www.haaretz.com/hasen/spages/732465.html [A letoltés datuma: 2018.10.20.]
2 WiLsoN, C. (2008): Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and
Policy Issues for Congress. CRS Reports for Congress, updated January, Washington,
7-9.
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maciok alapjan és az USA légi tamogatasaval bombaztak le az Sziria
északkeleti részén épiil6 al-kibari atomerémiivet szeptember 6-an.%*

2008. aprilis 9-én az egyesilt allamokbeli CNN hirtelevizioban
Jim Cafferty amerikai miisorvezetd — riporter a Kindban rendezendd
olimpiai jatékok elokésziilete kapcsan egy az ott €16 embereket sértd
megjegyzésre ragadtatta magat: ,,6k ugyanolyan buta emberek és
gengszterek, akik voltak 50 éve is.” Erre az otromba megjegyzésre kinai
hackercsoportok tobbféle tdmadéast inditottak a CNN televizid és mas
egyesult allamokbeli szerverek ellen. Megprobaltdk deface-elni a CNN
web-oldalat. Ennél is veszélyesebb akcio volta kinai nyelvii forumokon
terjesztett terheléses tdmadasi modszerek alkalmazédsa a felhasznaldk
altal.

A tdmadas-sorozat a DD0S-hez hasznalt ,, KernelBot” kinai klon-
javal az ,Ice Kernelel” és a Netbot Attacker programmal zajlott, mind-
ezek terheléses timadasok végrehajtasahoz alkalmas.?

A 2000-es évektol az oroszok hadvezetés az altala valos térben
vivott harci cselekmények mellett gyakran alkalmazott, alkalmaz (és
alkalmazni fog) kibertérbeli timadast, jellemzden terheléses tamadast.?®

A 2008-ban vivott, 5 napos orosz — griz habora elézménye az
aprilis elején lezajlott NATO-csucs, amelyen a tagallamok kdzotti vita
elodazta Ukrajna és Grlzia SzOvetseg Tagsagi Akcidtervéhez (Mem-
bership Action Plan — MAP) torténd csatlakozast. Ez a hatarozott don-
tésképtelenség azonban Oroszorszagot arra batoritotta, hogy a két ex-
szovjet orszag NATO-hoz vald kozeledését (melynek vége a csatlakozas
lett volna) megakadalyozza, ellehetetlenitse. Oroszorszag terveit segitet-
te az, hogy a graz kormany folyamatosan nyomast igyekezett gyakorol-
ni Dél-Oszétidban és Abhaziaban, és mar csak a haboru idépontja volt
kétséges. Oroszorszag aprilisban, két izben is felderitd repiiléseket vé-
geztek Abhézia légterében, a gépeket a griz légierd artalmatlanitott.
Majd majusban 400 katonat kildott Abhaziaba vasutépités Urigyével.
Még a valos térben lezajlott orosz provokaciok sorat gyarapitotta, a va-

2 http://www.spiegel.de/international/world/the-story-of-operation-orchard-how-
israel-destroyed-syria-s-al-kibar-nuclear-reactor-a-658663.html [A letdltés datuma:
2018.10.20.]

25 NAZARIO J. (2009): Politically Motivated Denial of Service Attacks, in: The Virtual
Battlefield Perspectives on Cyber Warfare (Editors: C. Czosseck — K. Geers), Amster-
dam, 186.

2 FARIVAR C.: A Brief Examination of Media Coverage of Cyberattacks, in: NAZARIO
(2009.) (ps) 182- 186.

182


http://www.spiegel.de/international/world/the-story-of-operation-orchard-how-israel-destroyed-syria-s-al-kibar-nuclear-reactor-a-658663.html
http://www.spiegel.de/international/world/the-story-of-operation-orchard-how-israel-destroyed-syria-s-al-kibar-nuclear-reactor-a-658663.html

lostérbeli konfliktus kirobbanésa el6tt julius végén terheléses tdmadas-
sal megbenitotta Miheil Szaakasvili graz elndék honlapjat, a web-oldal
tobb napig elérhetetlen volt. Majd a valds térben kirobbant haboraval
egy idében a kibertérben az Esztorszag elleni oOriasi adatozonnel arasz-
tottak el az oroszok a gruz elndk, a minisztériumok, hirszolgaltatok
web-oldalait. A forrasok szerint az adataramlas a 800 Mbps-t is elérte.
Néhany ellencsapas detektalhato volt a gruzok, illetbleg a Graziaval
szimpatizalok részérél. Tobb gruz web-oldal ,,koltozott” mas allamok
szerveire, igy peldaul az elndok web-oldalét pl. az USA-ba tiikrozték, de
lengyelorszagi szerverekrdl is keriilt hivatalos graz tartalom Internetre.
Ez volt az els6 alkalom, hogy a valds térbeli hadmiveletekkel egy 1do-
ben, a kibertérben is tdmadas zajlott le. Ugyanakkor mindenképp fi-
gyelmet érdemel az, hogy az orosz tdmadasokhoz torok telefonhalézatot
hasznéltak.

2008. aprilis 28-4n a Szabad Eurdpa/Szabadsdg Radié web-
oldalan éles hangu kritika jelent meg a 22 évvel korabbi csernobili
atomerémt katasztrotajarol. Majd az éjjel nagy erejli terheléses tamadas
érte a Radio nyolc orszagnak sz6l6 web-oldalait (Fehéroroszorszag,
Koszovo, Azerbajdzsan, Taat-Baskir Fold, Tadzsikisztan, és méas olda-
lak). A tdmadas intenzitasat jol jellemzi, hogy 50000 ping/masodperc
terhelte a szervert. A tamadas vagy fehérorosz vagy orosz tdmadoktdl
szarmazhatott.?’

2009-ben a kazahsztani ellenzék web-oldalat (,,forum.msk”),
amelyen kritikus vélemények jelentek meg a kazah elnok politikajarol
terheléses tdmadas érte. Az adat6zon beazonositott egyik forrasa egy
oroszorszagi szerver a ,,sexiland.ru” volt.?®

Az orosz ellenz€k internetes oldalai ellen jellemzévé valt a ter-
heléses tAmadas (2007-ben Gari Kaszparov és hiveinek oldalai, elérhe-
tdségei ellen, 2008. marcius 14-én a Kommemersant Daily cimii (jsag
web-oldalat, majd év végén a ,grani.ru”, ,,ikd.ru”, ,nazbol.ru” orosz
ellenzéki oldalakat ért terheléses tamadas).?°

2009. januar kozepén a négy kirgiz internetszolgaltatd kozul ha-
rom leallt, mert terheléses tdmadas bénitotta meg. Mivel orosz hackerek
akcioja volt, a tdimadas politikai motivacioju volt, mivel Kirgizisztan a

2T NAZARIO 2009, 168.

28 NAZARIO 2009, 169.

29 https://asert.arbornetworks.com/political-ddos-ukraine-kasparov/ [A letoltés datuma:
2018.10.20.]
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teriiletén levé manasi 1égibazist az Egyesiilt Allamok rendelkezésére
bocséatotta az afganisztani hadmiiveletekhez. Az oroszok pénzt is ajan-
lottak a kirgizeknek a bazis bezarasaért.>

Ugyanezen év juniusdban az irani ellenzékiek kézi beallitasu
,,page reboot” szkriptekkel probalta lehetetleniti a kormanyzati - hivata-
los web-oldalakat.

Nagy visszhangot valtott ki a juliusi észak-koreai kibertamadas
az Egyesilt Allamok kormany és kereskedelmi oldalai ellen. Negyven-
ezer egyesiilt allamokbeli szervert fert6zott meg a 2004-ben felfedezett
MyDoom e-mail-worm véltozata. A tamadas hatékonysagat jelzi az,
hogy tobb kormaényzati komputerhdldzat 4-5 napig miikodésképtelen
volt. A tdmadas pontos hatterének tisztazasat nehezitette az, hogy tucat-
nyi észak-koreai szerver is megfertézodstt. Nyilvan az Eszak-Korean
beliili szerverek iizemeltet6i nem tudtak a tdmadésrol vagy a nemzetko-
zi botranyrél ezzel a mandverrel kivantdk elterelni a figyelmet vagy
ezek a szamitogépek fert6zott amerikai kereskedelmi oldalakat latogat-
tak (mar, ha ezt az észak-koreai cenzlra engedte).

A julius 4-re iddzitett tamadas idGpontja jelképes, hiszen egyfe-
161 az Egyesiilt Allamok szovetségi iinnepén, a Fiiggetlenség Napjan
tortént, masfel6l Kim Ir Szen (Kim Il Sung — az angolszasz nyelvekben)
halalanak 15. évforduldjara id6zitették a tAmadassorozatot.

Ugyanebben az évben lzrael és a Hamas kdzott — nyilvan nem
elészor és nem is utoljara — zajlott egy kiberhdboru. Egy ismert web-
oldal a ,,Help Israel Win” szerveirdl inditottdk a ,,Patriot DDoS” Vélhe-
t6en izraeli hazafiak hajtottdk végre tAmadasaikat (vagy jol leplezték az
izraeli hivatalos tamadasokat).

Még ez év nyaran a legnagyobb burmai ellenzéki tomoriles, a
Burma Demokratikus Hangja és mas Burmaban vagy azon kiviil €16
ellenzékiek web-oldalait terheléses tamadas érte. A tamadassorozatot
megeldzte az, hogy majusban az észak-koreai diktatirahoz hasonléan
miik6dé burmai kormany — kinai nyomasra (is) - imazsat atformalni
szandékozva Uj alkotmanyt szavaztatott meg Burma lakossagaval. Az
ellenzék és tobb orszag, koztik az Egyesiilt Allamok szerint a népsza-
vazast csalard mddon bonyolitottak le. Mivel a nemzetkozi kornyezet
meglehetésen rideg volt, - vélhetéen - a burmai kormany az ellenzék
elhallgatasanak modszeréil nem az 1988-ban, majd a 2007-ben a lakos-

30 NAZARIO 2009, 170.
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sag ellen alkalmazott durva erészakot valasztotta, hanem a Kkibertérbeli
tamadasokat. A timadasok része volt web-oldalak defacelése is.3!

2011. jaliuséban feltorték a holland DigiNotar hitelesités szol-
géltatdt, és ezéltal a Google-ban hamis tanusitvanyok jelentek meg (Di-
gi Notar — case). A hacker irani volt, aki a Hezbollah altal uralt Dél-
Bejrit peremvarosabol, Haret Hreikbdl inditotta a timadast. A tdmadas
oka egyértelmiien bossza volt, amiért az 1995-ben a boszniai Srebrenica
varoséban szerbek altal elkdvetett muszlim lakosség elleni népirtast
holland katondk ,,nézték végig”. Azota kideriilt, hogy nemcsak 6k, ha-
nem az amerikaiak is a CIA bécsi bazisan, a felderitdgépeken levd ka-
merakon keresztiil ,,é16ben” az ott torténteket.>> A Hezbollah infrastruk-
tiraja jelenti Iran szamara a kitorés lehet6ségét a nemzetkozi elszige-
teltségbol.

2012 augusztusadban a szaud-arabiai Aramco olajcég 30 ezer
szamitogépes munkadllomésat arasztottak el malware-ekkel .A tdmadast
tobb szervezet is magara vallalta, de két szervezetre esett a gyanu. Az
egyik a Cutting Sword of Justice, mig a masik Youth Arabiannak nevez-
te (nevezi?) magat. Mindkettd irdni szervezet lehet, Iranhoz vagy siitak-
hoz kothetd. Onkéntes vallasi fanatikusok akcidja nem biztos, hogy a
valddi valaszt adja. A tdmadast muszlim vallasi megosztottsagot mutat,
hiszen a szunnita allamvallasu Szald-Arébiat a siita allamvallasu Irén
provokalta.

4. A legkllonosebb kibertamadas, amely a kiberhaboruk Uj
dimenzidjat jelentik

A 2009-2010. években egy ismeretlen malware, a Stuxnet®® bé-
nitotta meg az irani natanzi atomerémi duasitojat. A Stuxnetet és (klon-
jat?) DuQut azért kell kilon kezelnunk, mert eltér az eddigi malware-ek
tulajdonsagaitol, és ez veszélyességiiket rendkivil megnoveli.

Egyfeldl, mig az un. nulladik napi tdmadast kovetden a malware-
ek hatdsmechanizmusa ismert lesz, igy az elleniik kifejlesztett virusirto
programok is hamarosan megjelennek - és legélisan vagy illegalisan —

31 http://www.bbc.com/news/technology-11693214 [A letdltés datuma: 2018.10.20.]

32 http://index.hu/nagykep/2015/07/11/srebrenica/ [A letoltés datuma: 2018.10.20.]

3 GYEBROVSZKY T. (2014): Stuxnet — mint az els6 alkalmazott kiberfegyver a tallini
kézikonyv szabalyrendszere szempontjabdl, Hadmérnok, 1X. évfolyam 1. sz., 164—
172.; http://hadmernok.hu/141 16 gyebrovszkyt.pdf [A letdltés datuma: 2018.10.20.]
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hozzaférhetok. Egy ,,macska - egér harc” folyik, ismertté valik egy alta-
lanos jellemzdkkel bird (valamennyi fertézott szamitdgépen ugyanazon
karokat okoz0) malware, majd megjelenik ennek az ellenszere.

A Stuxnet és a DuQu egyedi, célzott hatdsa miatt nem valdszind,
hogy lesz altalanos ellenszere (viruskeresés, és -irtas). Masfeldl, mig a
kommersz malware-ek hatasa ismert, addig ennek a két Uj malware csak
egyetlen célba vett technikai - technoldgiai vagy mas miivelet megbéni-
tasara alkalmas.

Ha megnézzik torténetiiket, akkor megértjuk veszélyessegiket.
2010. szeptember 25-én Iran beismerte, hogy natanzi atomerémiijében
technikai problémak felmeriiltek. Az erémii nuklearis centrifuga-
iban mechanikai hibak keletkeztek. Az iraniak a centrifugékat kicserél-
ték, és felfedezték azt a malware-t, annak mutalddott forméjat, amely a
centrifugdk abnormadlis miikodését eldidézte. Ma mar — nem megerdsi-
tett, de nem is cafolt forrasbdl - tudjuk, hogy Bush és Obama elndkok
utasitasara amerikai és izraeli szakemberek alkottak meg ezt a malware-
t.3* A cél az irani atomprogram akadalyozasa, megbénitasa.® Az akcio
fedéneve: ,,Olympic Games” (olimpiai jatékok). Mivel az atomerdmii-
vet allig felfegyverzett katonak védik, kérdésessé valt, hogy egy fegyve-
res, katonai akcié meghozza-e a kivant eredményt. Kockazatok soraval
kellett és kell szamolnia az izraeli hadvezetésnek az irani atomerdmii-
vek megtamadasaval pl. 1800 km-es tavolsag athidalasa, katonai veszte-
ségek, nemzetkozi kdzvélemeny negativ viszonyulédsa, gondoljunk arra,
hogy az Eurdpai Unio is 6vatosabb az irani atomkisérletek megitélésé-
ben, tovabba egy azonnali, nyilt bosszu Irantdl vagy Irdn-barét terrorista
csoportoktol a vilag barmely pontjan, barmikor izraeli, egyesilt alla-
mokbeli polgarok (turistak, sportolok) ellen. Megoldandé feladat volt,
hogy az atomerémii belsé informatikai halozata off-line lizemmaodban
mukodott, mikodik, azaz nincs kapcsolata az Internettel. Barmilyen
malware feltoltése csak a helyszinen lehetséges.

Mint, minden timadas els6é 1épése: a cél felderitése volt, azaz
annak megismerése, hogy a natanzi atomerémii milyen technoldgiaval

#http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-
cyber  attacks-against-iran.html? r=1&pagewanted=all [A let6ltés  datuma:
2018.10.27.]

3 Tobbféle modon kivantak az irani atomprogramot lassitani, bénitani, pl. az Iran altal
rendelt alkatrészeket harmadik orszagban titokban ,atalakitottak”, s6t 2008-ban egy
malware-rel is probalkoztak. Talan ez a probalkozas ,.altatta el” az iraniakat, hogy
kétszer nem Iépnek ugyanabba a folyoba. De 1éptek, s6t sokkal agyaftrtabban.
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mukodik, milyen hardver és szoftver eréforrasokkal rendelkezik. Ez
hagyomanyos hirszerz6i feladat volt. A megszerzett informéciok birto-
kaban a cél eldontetett, azokat a centrifugakat kellett tonkretenni, ame-
lyek gyors és folyamatos forgasuk révén az uranban levo 235 jelii hasa-
do izotdp részaranyat novelik. (Egy atombomba elkészitéséhez 1000
centrifuga miikodése sziikséges egy éven at.) Natanzban 8000 centrifu-
ga dusitotta az urant.

Az ,,Olympic Games” hadmiivelet mar ismert (vagy kikovetkez-
tethetd) elemei:

a) A malware bejuttatasat a szamitogépes rendszerbe megkony-
nyitette a Windows akkori felhasznéaldbarat, kényelmi funkcioja, ami a
szamitdgéphez csatlakoztatott adattarolokat automatikusan betoltotte. 36
A feltoltés a fenti forrdsok szerint egy USB pendrive-on keresztll tor-
ténhetett.*’

b) A Stuxnetnek egy Windows operacios rendszerbe kellett tele-
pulni. Az operécids rendszer — természetesen - ,,nem enged beépiilni”
barmilyen programot, csak azokat, amely a Microsoft altal elismert digi-
talis alairassal rendelkeznek. Tehat olyan digitalis alairassal kellett el-
latnia Stuxnetet, amit a Windows elismer. Allitolag Tajvanon és allito-
lag lopassal szerezték meg a Microsoft altal is elismert JMicron és a
Realtek cégek digitalis alairasat. Mara egyébként ezeket a digitalis jele-
ket érvénytelenitették. (Mondhatott volna-e mast a tajvani cég, mint azt,
hogy lopas tortént?)

c¢) A natanzi atomerOmi centrifuga vezérldit egy Siemens
WinCC program iranyitotta, iranyitja. Ehhez szoftverhez a villanymo-
tort vezérld eszkozok csatlakoztak. Az ezek kozotti kapcsolatot biztositd
Step-7 nevil illesztOprogramba a Stuxnet ,,adminjogokkal” beépitette
sajat moduljait. A Stuxnet villanymotort €s a centrifugavezérl6k kozotti

36 A kiilsé adathordozo6 behelyezésével az azon levé programok ,,azonnal” indulnak. A
Windows az adathordozo6n észleli az autorun.inf fajlt, amely tartalmazza azt a kovet-
kezd 1épést, amelyet a szamitégépnek végre kell hajtania.

37 A feltoltésnek még szamos megoldasa lehetett volna, pl. a kdbelrendszer megcsapo-
lasa vagy akar a vilagban ,keringtetve”, a célzott személyekhez eljuttatva, akik majd
adathordozdikon eljuttatjak a végcélhoz. Ne feledjik, hogy a Stuxnet csak az adott
kornyezetben, azt felismerve funkcionalt, mas kdrnyezetben passziv maradt.
Erdekeség kedvéért: egy kereskedelmi forgalomban kaphaté K...n markanevii mini
pendrive mérete: minddssze 3,9 cm x 1,235 cm x 0,455 cm és 3 gramm. Specialis célra
nyilvan kisebbek is alkothatok, amelyek beépithet6k golyodstollba, karoraba, kulcstart-
ora rogzitett kabalatargyba, emblémaba, s6t akar lemezes 6v csatjaba stb.

187



kapcsolatba épult be. (Honnan szereztek az amerikai - izraeli szoftver-
irok a német Siemenshez rendszergazda jogokat?)

d) A Stuxnetet ugy kellett megirni, hogy mas rendszerekben,
funkciokban nem tehessen kart, hiszen, ha felfedezik, akkor az a focélt
veszélyeztette volna, méasrészt felfedezését megkonnyitette volna. Cél-
zottan a centrifugdk miikodésének megzavarasara alkottdk meg. A virus
hatdsa (feladata) a centrifugak rotorjai forgasi sebességének lelassitasa
majd felgyorsitasa volt. Eloszor 86400 fordulat/perc-re gyorsitotta fel,
amely olyan komoly rezonanciat keltett, ami tonkretette a centrifugét,
majd a rotorokat lelassitotta, 120 fordulat/percre, amitdl a centrifuga
szinte leallt, aminek kdvetkeztében a szétvalasztott gaz ismét dsszeke-
veredett benne. Majd ismét felgyorsitotta, aztan ismét lelassitotta, és igy
tovabb.

Mire felfedezték a virust, addigra mutalodasa révén harom k-
16nb6z6 verzid futott az atomerémii szamitogépein. 2009-2010-ben két-
ezer centrifugat kellett kicserélni az iraniaknak. 2010 szeptemberére
sikeriilt a virust kiirtani az erdmi szamitogépérol. Hogy mennyi kése-
delmet szenvedett a dusitas? Legfeljebb bennfentesek ismerhetik a bi-
zonytalan valaszt.

Az hogy, folytatodott-e, folytatodik-e kiberhaboru az irani atom-
Iétesitmények ellen nem tudjuk, nem tudhatjuk. Késébb felroppent egy
hir, miszerint Iran leleplezett egy kiber-tdmadast, amelyet az USA, Izra-
el és Nagy-Britannia egydttesen intézett irani létesitmények ellen. De,
hogy van-e alapja vagy nincs a bejelentésnek, indok-e egy kés6ébbi meg-
torl6 akcidhoz, azt csak az érintettek ismerhetik. 3

A perzsa atomprogramot nem lehetett leallitani, sem ilyen, sem
maés diplomaciai eszkdzokkel. Nemzetkozi kontrolljat a 2015-6s ameri-
kai - irani szerzodéssel torekedtek, torekednek megteremteni. A komp-
romisszumok nehézséget jelzi, hogy lzrael és méas allamok ellenezték,
ellenzik a szerzddést.

38 http://www.hirado.hu/Hirek/2012/06/21/21/Teheran_azt allitjia_hogy sulyos_infor
matikai_tamadast leplezett.aspx [A letdltés ddtuma: 2018.10.20.]

Talén a 2012.jaliusi Burgaszban izraeli turistak ellen elkOvetett robbantasos merénylet
volt a bosszl. Talan.... http://hvg.hu/vilag/20120718 bulgaria_izraeli_autobusz [A
letdltés datuma: 2018.10.20.]
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4.1. A Stuxnet redlis fenyegetese

Az elsO és legveszélyesebb az, hogy ismertté¢ valasaval ,,koz-
kinccsé valt”. Elemei kikeriiltek a ,,szabadpiacra”. Ilyen a Stuxnethez
hasonlitd mechanizmusokat tartalmazé malware, pl. a DuQu, amelyet a
Budapesti Miiszaki és Gazdasagtudomanyi Egyetem CrySyS Adat- és
Rendszerbiztonsagi Laboratériumanak kivalo csapata fedezte fel és pub-
likalta elészor az Interneten.®® A hasonldsagukbdl adodik a kérdés, hogy
melyik volt elobb? Stuxnetbdl ett DuQu, vagy vica versa? A DuQu ere-
detije tényleg a Stuxnet volt, vagy a hatdsmechanizmus volt az 6tlet a
DuQu megirdsadhoz? Aki a DuQU-t megirta ismerte-e a Stuxnetet, ha
igen, hogyan jutott az ismeretek birtokaba? Ugyanazok voltak a készi-
tok mindkét programnak? Hipotetikus kérdés tovabba az, hogy a DuQu
volt a 2008-as elsé sikertelen Iran elleni tamadaskor alkalmazott
malware kisérleti példanya, amelynek tovabbfejlesztett valtozata lett a
Stuxnet?

5. Osszegzésként

Néhany tanulsag a kiberhabort eddigi torténetébdl osszefogla-
lasképpen:

1. A kibertér a hadviselésnek, a terrorcselekmenynek, a foldi, a
légi, a tengeri és a kozmikus szinterekkel egyenértékii tartomanya.*

2. A Kkibertéri tamadas gyakorlatilag olyan, mintegy precizids
bomba vagy rakéta.

3. A tamadas célja az informatikai rendszer elleni tamadas maéd-
szeret, eszkdzét is meghatarozza. Az informatikai rendszer vedelmének
szintjét, mikéntjét pedig a kezelt adatok tartalma, mindsége szabja meg.

4. Az allamok altal és méas allam ellen alkalmazott szamitogépes
hadviselés eszkoztara, s6t sokszor elkovetdi is ugyanazok, mint barmely
blincselekménynek tovabba terrorcselekménynek. Ez utobbi utalas talan
meglepd lehet, &m az allamok a kibertdmadasok végrehajtasahoz a szak-
tudast tekintik elsédleges szempontnak, sajat ,,white hat” elkdvetdi mel-
1¢ szerzédtethetnek ismert jo képességii hackereket. Tovabba az allamok
kozvetleniil vagy kozvetitOkon keresztiil kereshetnek, ,,bérelhetnek,
illet6leg ,,vasarolhatnak” (finanszirozhatnak) botnetet, vehetnek rend-

39 http://www.crysys.hu/skywiper/skywiper.pdf [A let6ltés datuma: 2018.10.20.]
0 HAIG — KOVACS — VANYA 2011, 196.
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szer vagy szoftver loophole-okat, ,,zéro-napi sériilékenységrol” ismere-
tet vagy maés eszkozt, tudast, példaul tipikusan a tor-szerverekrél, ahol,
az alvilag teljes eszkoztara elérhetd bitcoinért, vagy valos dollarért, bot-
netért cserébe stb.. ,, Bérmunkaként” hacking®! (elektronikus betorés) is
igénybe vehetd.

5. Az &llamok &ltal kezdemeényezett kibertamadasok ma mar le-
hetnek 6nalld harci cselekmények (provokaciok, a valds térbeli hadmii-
veleteket megeldz6, megalapozd tdmadésok), illetdleg a valds térbeli
hadmiiveletekhez kapcsolodnak, céljuktol fiiggden (propaganda, dezin-
forméacio, kommunikécié megbénitasa, félelemkeltés tovabbi potencialis
akciokkal stb.).

A kiberhadaszati tevékenység vonatkozdsdban a mai katona-
politika doktrinaban elfogadott megel6z6 csapas illetdleg az agresszid
kozott — csupan elvi — politikai distinkcio teheté —, am a Kibertdmadas
modszerei, céljai kozott nincs.

6. Uj harcmodort jelentek ezek a tamadasok. Még inkabb felér-

tékelédnek az informatikai felkésziiltség, hardver- és szoftverfejleszté-
sek.
A tdmadastechnikak igazoljak azt axiomat, hogy a technikai — technol6-
giai félény békében és haboruban, akar valdstérben-, akar a kibertérben
egyarant donto tényezd6. Mas fogalmakkal €lve az informécidalapt had-
viselési modok a végsé sikert jelentdsen befolyasolod tényezok.*?

A kibertéri hadmiiveletek esetében tokéletesen igaz az megalla-
pitas, hogy ,.elég egyetlen évtizednyi lemaradés a csucstechnikatol és a
vereség elkeriilhetetlen.”*® Konvencionalis habortkban més tényezdk is

“LA hacker olyan mesterember, aki faipari munkat végez, fat far-farag sth. Az 50-es
évek végén az MIT nagygépek programozoi nevezték igy magukat. Az akkori nagygé-
pek sziik memoriakapacitasaval kiiszkddtek. A programokbol torekedtek "faragni",
hogy minél t6bb hely maradjon a szdmitdgép memdridjaban feldolgozni kivant adatok
szamara. Ebben gyokerezett a 2000. év sz&mitastechnikai probléméja az un. Y2K-
probléma (a "milleneumi bomba™). A 2000-es szdmot, mint évet takarékossagi meg-
fontol&sbol 00-nak dbrézoltdk. Ezaltal az évszam a sz&mitdgép szamara barmely 00-ra
végz0d6 évszammal Osszekeverhetd, ezaltal a szamitdgép szamara értelmezhetetlen
volt, vagy legaldbbis annak vélték a szamitastechnikai szakemberek. A probléma fel-
oldasara pétlélagosan programokat készitettek, amelyek a szoftveriparnak jol jove-
delmezd tizlet, biztos piacot jelentettek. Bar vitathatatlan veszélyt rejtett volna egy -
egy szamitogépes rendszer (energia-, pénziigyi stb.) leallasa.

42 HAIG Zs. (2007): Informaciés miiveletek. SIGINT és az elektronikai hadviselés
kapcsolatrendszere. Felderité Szemle. Budapest, MK KFH, 2. sz., 27-48.

43 PETRUSKA F. (2012): Harom elfeledett habori (1. rész) — Hadmérnok, VII. évf. 1.
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(helyismeret, lakossag tdmogatasa, bizalma) rendkivil Iényegesek, nem
egyszer dontoek.

7. A kibertamadasok varatlansaga okoz(hat) zavart. A kiilonb6zo
tdmadastipusokra, illetve a szamitastechnikai rendszer gyors helyrealli-
tasara, cserejére is fel kell késziini.

8. Léteztek, és minden bizonnyal ir6dnak olyan malware-ek, me-
lyek feltdltése off-line modon, azaz a helyszinen torténik. Erre volt pél-
da a Stuxnet, amelyet az natanzi atomerémiiben toltottek fel, vagy a
civil szférdbol emlithetd, a banki automatakbol a pénzkiadas ,,végteleni-
tésére” irott a bank épiiletében feltdltend6é Tyupkin-malware. Azoknél a
tdmadasoknal, amelyek off-line hajtanak végre, a timadét olyan szemé-
lyek kozott kell keresnink (és megtalalnunk), akik a hal6zathoz hozza-
férhetnek legéalisan, akar illegélisan. Ez pedig egy fontos biztonségi té-
nyezore kell, hogy felhivja a figyelmet!

9. A kibertamadasok kivalthatjak a hagyomanyos fegyverek be-
vetését. Elkeriilhetdk a politikailag mindig kinos és magyarazatot kiva-
n6 emberi élet veszteségeket.

10. A kibertamadasok jol leplezheték. Az &llamok (tkp. hacke-
rei) akéar anonimek is maradhatnak akcioik soran.

11. Magasan képzett, elméleti és szakmai-technikai ismeretekkel
felvértezett kiberhadsereg lehet csak eredményes.

13. A kibertamadasok tehat ugyanugy veszélyeztetik egy-egy
orszag békéjét, mint a valos térben végrehajtott katonai akciok, terror-
cselekmények.

14. A kibertamadasok kéltségei minimalisak, hatasuk nagyon je-
lent6s is lehet. A kibertdmadasok elleni védekezés az adott orszag ki-
berstratégiaja alapjan szukseges megtervezni és létrehozni, amelyben a
feladatokat, feleldsségi koroket vilagosan meg kell fogalmazni, a humén
¢és a technikai erére aldozni kell, de a védekezés elssorban az egyéni
felhasznaloknal kezdddik, de az orszdgokban az allami és a magéanszer-
vezetek szervereinek védelme, e szervezetek egyiittmiikodése — ellenté-
tes érdekeik ellenére is — elengedhetetlen. A most megsziiletd Nemzeti
Kiberstratégia minden bizonnyal kijelli a megteendo feladatokat.

szam 2012. VII. évf. 1. sz., 259.
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