Dr. Kanizsai Viktor*
Adatvédelem titkositassal
Bevezetés

A biztonsagi rendszereknek mindig nyerniuk kell, de a tamado-
nak elég csak egyszer gyOznie. A szamitdgépek, rendszerek és informa-
tikai halozatok korszakaban éliink. Az informacids technologiak fejlodé-
se szinte exponencialis gorbét ir. Az egyének hétkdznapjai, valamint a
modern iizletelés egyszerlien elképzelhetetlen szdmitogépes adatfeldol-
gozas nélkiil. A modern tarsadalom nélkiilozhetetlen 0sszetevdje az in-
formatikai haldzatok és rendszerek 6sszessége, szinte minden ennek az
alarendeltje. Legyen sz otthoni kikapcsolddasrol: internetes bongészes,
kozosségi oldalak, a kapcsolattartas kilonféle formai, stb.; vagy pedig
uzleti  folyamatokrél:  vegyesbolt aru-nyilvantartdsa, pénztargép,
bankolas, stb., mind — mind szamitdgépes rendszerek hasznalatat igényli.

Az informécios technolégiak gyors fejloddsével viszont parhu-
zamosan a visszaélések ujabb és Ujabb mddszerei is mind inkabb meg-
mutatkoznak. Az adat, az informéacid kulcsfontossagu értékké valt, hi-
szen ezek bizalmassaganak, sérthetetlenségenek vagy rendelkezésre alla-
sanak megsértésével kozvetlen anyagi karok is érhetik az egyént, vagy
szervezetet. Egyrészt ma mar nem kell feltétleniil mindségi szakember-
nek lenni ahhoz, hogy egy csticstechnologias biincselekményt végrehajt-
sunk, ehhez csak akarat és minimalis téke kell, masrészt pedig gyorsan
és tobbszorosen visszakaphatjuk a befektetett 6sszeget — a Trustwave
cég kutatdsai szerint akar 1500%-0s is lehet a visszatérilési arany
Ransomware! virusok készittetése és terjesztése esetén[3]. A McAffee
ceg tanulmanyai szerint évente a csucstechnologiai biinzés 400 milliard
dollarjaba kerul a vilagnak[8].

Mindemellett, a jol ismert allamszintli adatszivargasos esetek
mellett (Wikileaks és Edward Snowden), tandi vagyunk a vallalatok (pl.
JP Morgan[6], Citigroup[2]), a kdzdsségi hal6zatok (pl. Facebook[4]),
online szolgaltatasok (pl. iCloud[1]) adatszivargasaiknak is.

* Dr. Kanizsai Viktor, osztalyvezetd, Informacié Biztonsagi Osztaly, OTP banka Srbija
a.d. Novi Sad, Ujvidék

! Rosszindulatt szoftver, mely titkositja a felhasznalé alloméanyait és megkdveteli tSle,
hogy fizessen az allomanyok Ujra olvashatova tételéért.
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Ugyanakkor kétségtelen, hogy az adatvédelmi megoldasok nem
maradhatnak figyelmen kiviil. Nem elég ma mar egy informatikai rend-
szer funkcionalitasara gondolni csak, meg kell tervezni annak biztonséa-
gat is, még akkor is ha nem rendszerrdl van szo, hanem egyéni felhasz-
nalorol. Az aldbbiakban az adatvédelem megel6z6 formajanak egy
modszrere kerull bemutatésra, a titkositas.

A titkositasrol altalaban

A titkositas vagy rejtjelezés a kriptografidnak az az eljérésa,
amellyel az informéaciot (nyilt széveg) egy algoritmus (titkosito eljaras)
segitségevel olyan szdveggé alakitjuk, ami olvashatatlan olyan ember
szamara, aki nem rendelkezik az olvasashoz sziikséges specialis tudas-
sal, amit altalaban kulcsnak neveziink. Az eredmény a titkositott infor-
macid (titkositott szoveg). A titkositott széveg Ujra olvashatdva alakita-
sat visszafejtésnek nevezziik. A titkositas elsdsorban az informaci6 bi-
zalmassagat védi.

Titkositas hianyaban a kommuniké&cid soran az informacio a csa-
tornan keresztil jut el a forrastol a célallomasig (Isd: 1. abra). A csator-
nat gyakran tobben hasznaljak, igy egymast zavarhatjak, illetve ,,lehall-

gathatjak”.

1. dbra
Titkositatlan kommunikacié

A titkositas sordn az informéciot gy alakitjuk at, hogy az csak a
megfeleld allomas(ok) szdmara legyen értelmezhetd. A visszafejtés pe-
dig a titkositott informacio visszaalakitasat jelenti (Isd: 2. &bra).

A titkosito algoritmusok két csoportra oszthatok:

* A titkos algoritmusok: az algoritmus titkossaga szolgal bizton-
sagi alapul (csak torténelmileg érdekes).

» Kulcs alapu algoritmusok: a biztonsag alapjat a kulcsok képe-
zik, nem az algoritmus részletei, amelyek akar nyilvanosan is kozzé te-
hetok. Itt az algoritmus leginkabb nyilvanosan ismert, és a kulcsot tartjak
titokban.
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Titkositas Visszafejtés Célallomas

2. abra
Titkositott kommunikacio

Ma a legszélesebb korben hasznalt titkositd algoritmusok a kulcs
alapuak, és ezeket hdrom csoportba lehet sorolni:
« Szimmetrikus, amelyeknél egy kulcs hasznalando,
» Aszimmetrikus, ahol két kulcs van és
* Hibrid, az el6z0 kettd kombinaciodja.
Annak érdekében, hogy az adatvédelem a legmegfeleldbb legyen,
a titkositasi algoritmusnak a kdvetkezd kovetelményeknek kell eleget
tennie:
» Az algoritmus ,,attorésének” ara magasabb legyen a titkositott
adatok értékétol;
* Az algoritmus ,,attoréséhez” sziikséges id6 hosszabb legyen, mint
a titkos adatok bizalmassaganak megdrzésére szant iddszakasz;
» Az egy kulccsal titkositott adatok szama kevesebb legyen, mint
amennyi arra sziikséges, hogy az adott algoritmust ,,attorjék”.

Szimmetrikus titkositas

A szimmetrikus kulcsu titkositas az informéaciok titkositasanak a
legrégebben ismert és legegyszeriibb mddja. Lényege, hogy mind a kiil-
d6é mind a fogadd ugyanazzal a kulccsal végzi a titkositast és a megfej-
tést. Az alapelve egyszerii: a titkositandd szoveget a koz0s titkositasi
kulcsot felhasznalva atalakitjuk, az igy kapott informaciot tovabbitjuk,
majd a fogadd fél ugyanazt a kdzos titkositd kulcsot hasznalva fejti azt
meg.

A visszafejtés a titkositas inverz miivelete, pl.: ha a titkositas 0sz-
szeadas, akkor a visszafejtés a kivonas.

Kulcs Kulcs
3. abra

Szimmetrikus titkositas
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A legismertebb szimmetrikus kulcsu titkositéasi algoritmusokhoz
a kovetkezok sorolhatoak: DES, 3DES, AES, stb.

DES

Egészen a 2000-es évekig a kriptografiaban leginkdbb hasznala-
tos algoritmus a DES (Data Encryption Standard) volt. Az IBM az 1960-
as évek végén inditott el egy kutatasi projektet egy szimmetrikus, titkos
kulcsos titkositasi rendszer fejlesztésére. Horst Feistal vezetésével 1971-
re kifejlesztették az akkor LUCIFER-nek nevezett algoritmust, amely
128 bites blokkokra osztotta a nyilt széveget és 128 bites kulcsot alkal-
mazott a titkositashoz.

A LUCIFER-t eladtdk a londoni Lloyd’s biztositonak, amely egy
szintén az IBM Altal fejlesztett készpénz-elosztd rendszerben alkalmazta.
Carl Meyer és Walter Tuchman egyetlen chipen akarta implementalni a
LUCIFER algoritmust végrehajto célhardvert, amelyhez némi valtozta-
tast is végrehajtott az algoritmusban.

A 70-es évek kozepe tajan hirdetett palyazatot az NSA (National
Security Agency) egy olyan titkositasi eljarasra, amely szabvanyositha-
t6. Erre a palyazatra nyujtotta be az IBM Carl Meyer és Walter Tuchman
az altaluk kitalalt eljarast, amely messze a legjobb volt az 6sszes benyu;j-
tott palyazat kdzott, amit aztdn 1977-ben DES néven szabvanyositottak
is.

A modszer kivaloan illeszkedett a rohamosan fejlodo elektroni-
kus adatfeldolgozas lehetdségeihez. Magas szintli biztonsagot nyujtott,
amelyet egyszeri felépitéssel valositott meg. A hardver megoldasok jo-
val hatékonyabbak, mint a szoftveresek, hiszen a DES rengeteg bitszintii
miveletet végez.

A DES kulcsmérete 64 bit, azonban minden nyolcadikat kihagy-
juk a felhasznalasbol. Az elhagyott biteket ellendrzési célokra hasznal-
jak. Igy a valdadi kulcsméret 56 bit lesz csak.

Az els6 1épésben a bemenet bitjeit jol dsszekeverjiuk, még utolso
Iépésben ennek pont az inverzét alkalmazzuk. A DES titkositasban ezt
inicializacios permutécionak (IP) nevezzik. Ezutan a 16 koros Festel
kodolast alkalmazzuk a permutalt nyilt szdvegre. Végul a titkositott sz6-
veget az IP inverzével kapjuk.

Mivel a kulcstér nem tul nagy, a mai szamitasi kapacitasok mel-
lett az Ggy nevezett ,brute force” tamadasokkal szemben tehetetlen a
rendszer. Ezekben az esetekben ,.egyszerlien" végig nézziik a Osszes
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lehetséges kulcsot a megfejtés érdekében. Nehezithetjuk a feltorést a
DES modszer tobbszori, egymas utani alkalmazasaval, az igy kapott
modszerek a TripleDES, illetve 3DES neveket viselik. Az els6nél harom
kiilonb6zo kulcsot alkalmaznak egymas utan, még a masodiknal a harom
alkalmazott kulcsbol ketté megegyezik.

K1 Kz Ks

; L/ _ c
P » E > D | e E e

Titkositas
Visszafejteés
P =< {1 D |= 1 E |« D
A ; g Cc
K1 Kz Ks
4. dbra

TripleDES: P — nyilt, C — titkositott sz6veg, E — titkosito, D — visszafejtd
algoritmus, K — kulcs

AES

A DES algoritmus 1976-ban valé bejelentése 6ta nagyot valtozott
az informatika vilaga. Egyre ndvekedett a haldzati adatforgalom, javult a
szamitogépek gyorsasaga és a szakemberek szamara egyre nyilvanva-
I6bba valt, hogy DES mar nem nyUjtja azt a biztonsagot, amit az el6z6
évtizedekben nyujtott.

Az AES helyettesitd és linearis transzformaciokat 6tvozé mod-
szer. Az 1smétlodo korfiiggvények négy egymastol fiiggetlen transzfor-
maciobol allnak:

« SubBytes( ): elemek (bajtok) cseréje az S-box lookup tablazat
segitségével,

+ ShiftRows( ): elemek elmozditdsa meghatarozott szamu pozicio-
val,

«  MixColumns( ): lineéris transzforméacio az oszlopok felett,

* AddRoundKey( ): XOR miivelet eredménye.
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A transzformaciok sorrendje és szama a konkrét kivitelezéstol
flgg.

A szimmetrikus algoritmusoknal a kulcsokat meg kell osztani a
résztvevd felekkel, amely nem mindig olyan egyszerii dolog. Kdnnyen
kimutathatd, hogy n szamu kommunikalé partner esetén n x ((n-1)/2)
kulcsra van sziikség, ha minden lehetséges parnak adni akarunk egy ko-
z06s kulcsot. Ez nagy szamu partner esetén elég sok kulcs generalasat
teszi sziikségessé és szimmetrikus modszer hasznélatakor mindenkinek
mindenkivel meg kell allapodnia.

A kettd hatranya mellett eldnye a gyorsasag, ugyanis rovid kul-
csokat alkalmaz, melyeknek kdszonhetden nagy a hatékonysaga. Ezért a
szimmetrikus titkositast leginkdbb nagyobb Uzenetek titkositasa-
ra/visszafejtésére alkalmazzuk.

Aszimmetrikus titkositas

A nyilt/nyilvanos kulcsu rejtjelezés vagy titkositds, mas néven
aszimmetrikus kulcsu titkositas egy olyan kriptografiai eljaras neve, ahol
a felhasznal6 egy kulcspérral — egy nyilvanos és egy titkos kulccsal ren-
delkezik. A titkos kulcs titokban tartandd, mig a nyilvanos kulcs széles
korben terjeszthetd. A kulcsok matematikailag dsszefiiggnek, am a titkos
kulcsot gyakorlatilag nem lehet meghatarozni a nyilvanos kulcs ismere-
tében. Egy, a nyilvanos kulccsal kddolt izenetet csak a kulcspar masik
darabjaval, a titkos kulccsal lehet visszafejteni.

‘ Klldé Titkositas Csatorna Visszafejtés Fogadd

5. ébra
Aszimmetrikus titkositas

1975-ben Diffie és Hellman egy forradalmian 0j titkositasi elja-
rast hoztak nyilvanossagra. Ebben a titkositasban a titkositd (T) és a
megfejtd (M) kulcsok — melyek egy-egy fliggvényt takarnak s egymas
inverzei — kdzul T-t nyilvanossagra hozzuk, M-et pedig titokban tartjuk,
rdadasul minden félnek sajat T és M , fiiggvényei” vannak.
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Minden szerepld elkészit maganak egy T,M kulcspart, melyek
egymas inverzei. A T kulcsot nyilvanossagra hozza, az M kulcsot vi-
szont titokban tartja. Diffie és Hellman rendszerének megvalodsitasahoz
tehat olyan T,M kulcsparokra van sziikség, melyeknél T ismeretében M
visszafejtése nagyon bonyolult, idedlis esetben lehetetlen.

1976-ban Rivest, Shamir és Adleman a nyilt kulcsu titkositas el-
véhez fejlesztette ki az azdta is népszerd, s elterjedt RSA titkositasi
modszert.

RSA

Az RSA-titkositashoz egy nyilt és egy titkos kulcs tartozik. A
nyilt kulcs mindenki szdmaéra ismert, s ennek segitségével kodolhatjak
masok nekiink szant izeneteiket. A nyilt kulccsal kddolt izenetet csak a
titkos kulccsal tudjuk ,,megfejteni”. Az RSA-eljarashoz a kovetkez6
maodon generaljuk a kulcsokat:

1. Véletlenszeriien valasszunk két nagy primet, p-t és g-t
2. Szamoljuk ki N = pqg -t.

N lesz a modulusa mind a nyilvanos, mind a titkos kulcsnak is.

3. Szédmoljuk ki az Euler-féle ¢ fiiggvény értékét N-re: o(N)=(p-

1(9-1).

4. Valasszunk egy olyan egész szamot, e-t melyre teljesul 1

<e<@(N), ¢és e ¢és ¢(N) legnagyobb koz6s osztoja 1.

Az e-t nyilvanossagra hozzuk, mint a nyilvanos kulcs kitevdjét.

5. Szamitsuk ki d-t, hogy a kovetkez6 kongruencia teljesiljon,
de=1(modop(N)). Azaz de=1+ko(N) barmely k pozitiv egészre.

d-t titokban tartjuk, mint a titkos kulcs kitevojét.

A nyilvanos kulcs az N modulusbol és a nyilvanos e kitevébol
all, (N,e).

A titkos kulcs az N modulusbdl és a titkos d kitevobol all, me-
lyeket természetesen nem osztunk meg massal, (N,d).

A kiildd a kovetkezd egyenlet segitségével végzi a titkositast:

C =Pe mod N,

ahol: P, az eredeti széveg, szam forméajaban, C, a kddolt szbveg-
nek megfeleld szdm; e és N szdmok ¢€s a nyilvanos kulcs komponensei.
A tikositott lizenetet a kovetkezd egyenlettel kell dekodolni:

P =Cdmod N,

ahol a P ¢és C, mint az el6z6 képletben, az N és d viszont a titkos
kulcs komponensei.
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Gyakorlati alkalmazésra jelenleg az 1024 - 3072 bites moduluso-
kat tekintjuk biztonsagosnak. Ha az RSA kulcsainak hosszarol besze-
link, akkor ez alatt mindig n hosszat értjik. A biztonsag érdekében ajan-
lott kdzel azonos méretli primszamokbol eldallitani a kulcsot.

Leényeges megjegyezni, hogy az RSA feltorhetd, amennyiben az
n szamot faktoraira tudjuk bontani. Ezt természetesen meg is tudjuk ten-
ni, csak elegendd i1d6 és szamitési kapacitas kell hozza, ami a jelenlegi
matematikai ismereteink és szamitasi kapacitasaink mellett olyan oériasi
igény, ami nem teszi lehetdvé ésszerli idokorlatok mellett a fejtést.

Az aszimmetrikus titkositasnak/visszafejtésnek két elénye van:
eldszor is, elhdritja a hidnyossadgokat a szimmetrikus algoritmus kulcs-
megosztasaval kapcsolatban két ember kommunikécidja soran. A szim-
metrikus titkositasnal a kulcsot két személy kozott kell megosztani, és
nem felhasznalhatd, ha a két személy kozil az egyik egy harmadikkal
szeretne kommunikalni. Az aszimmetrikus titkositasnal minden személy
két kulcsot hoz létre, egyik titkos, és a tulajdonosa maganal tartja, a ma-
sik pedig nyilvanos és megoszthatd mésokkal. A masik eldnye, hogy a
szukséges kulcsok szama (2) joval kisebb mint a szimmetrikus titkositas
esetén (n*(n-1)/2).

Az asszimetrikus titkositas legnagyobb hatranya a bonyolult al-
goritmusok alkalmazasa. Hatékony titkositas esetén nagy kulcsokat kell
alkalmazni, ami viszont nagy miikodési id6t igényel. Ezért nem ajanlott
az aszimmetrikus algoritmusok alkalmazasa nagy forrasadatok esetére.
Az aszimmetrikus algoritmusok sokkal hatékonyabbak rovid Uzenetek
kezelésében.

PGP — Hibrid titkositas

A PGP (ang: Pretty Good Privacy) miikodése a két titkositasi
maodszer kombinacidjakent létrejott Ggynevezett hibrid titkositason ala-
pul. A mddszer egyesiti a szimmetrikus titkositas gyorsasagat az aszim-
metrikus titkositas biztonsagaval. A PGP a titkositasi eljaras soran témo-
riti a titkositani kivant adatot ZIP algoritmussal, majd azt egy véletlen
generalasu kulccsal (session key) titkositja.

Ez a folyamat még nagy méretii adatfolyam esetében is gyorsnak
tekinthetd, hiszen a hibrid titkositds ezen részében szimmetrikus algo-
ritmussal torténik a kodolas. Kovetkezd 1épésként a session kulcs kertil
titkositasra, ez azonban mar az aszimmetrikus titkositasbol ismert publi-
kus kulccsal lesz titkositva. Igy létrejon egy olyan csomag, amely tar-
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talmazza a titkositott adatot és a visszafejtéshez szlikseges kulcsot — tit-
kositva.

Az lizenet titkositasanak lépesei:

1. Tomorités.

2. Szimmetrikus titkositas egy véletlen generaldsu kulccsal (session
key).

3. A Vvéletlen generaldst kulcs (session key) titkositdsa a cimzett
nyilvanos kulcsaval (aszimmetrikus titkositas) — mivel a session
kulcs kis méreti, a titkositas gyorsan megtorténik.

4. Kiildés.

A titkositott Uzenet visszafejtése a cimzettnél forditott sorrendben
torténik:

1. Uzenet fogadasa.

2. A Vvéletlen generélasu kulcs (session key) visszafejtése a cimzett
titkos kulcsaval (aszimmetrikus eljaras).

3. Az lzenet visszafejtése a véletlen generalasu kulcs (session key)
segitségével.

4. Megjelenités.

A titkositas gyakorlati alkalmazasa egyszeri felhasznaloknél

A , Microsoft Word 2010” szimmetrikus, 128-bites kulcsu, AES

titkositast alkalmaz a dokumentum jelszo-védettsége esetén. Ezen utobbi
a 6-0s abran is lathatd, egy jelszdval védett dokumentum elemzése so-

ran.

A ,,7-zip” tomorité alkalmazas is AES titkositast alkalmaz, még-

hozza 256-bites kulccsal (Isd.: 7. &bra). Ez a mai viszonyokhoz mérten
megbizhatonak mondhato.

<encryption
xmins="http://schemas.micros
oft.com/office/2006/encryptio
e
xmins:p="http://schemas.micr

osoft.com/office/2006/keyEncr 6. abra
yptor/password"><keyData Microsoft Word 2010
saltSize="16" blockSize="16" . ,
[keyBits="128"|hashsize="20" titkositott dokumentum

lcipherAlgorithm="AES"|
cipherChaining="ChainingMod
eCBC" hashAlgorithm="SHA1"
saltValue="KT]ENbSJgo9ud0Viq
uWEuw=="/><datalntegrity
encryptedHmacKey="kqKkbX8
8psLIQf3fWer8exnkA
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A fent emlitett allomany — titkositas esetek a szimmetrikus titko-
sitas példai, s mint korabban elhangzott, a szimmetrikus titkositas, gyor-
sasdga miatt, a legalkalmasabb az alloméanyok, illetve merevliemezek
(BitLocker és TrueCrypt is AES alapu) hatékony titkositasara.

Archive:
iubd.zip - | ]
e ™ - Update mode:

[ Add and repiace files -
— -

Options
Compression method [Defate - Create SFX =
Dictionary size: 32KB - || Comprass shared filas
Wond size: 32 - - 7 abl’a
T e — Titkositas 7-zippel
Mumber of CPU threads: /4 R
Memory usage for Compressing: 131 MB
Memory usage for Decomgressing: 2MB 7] Show Password
Spit to volumes, bytes: Encryption method: AES-256 -
Farameters: /

[ ok ] Cancel [ b ]

A gpgdwin“ alkalmazas PGP titkositast hasznal. Jelenleg ez
szamit a legbiztonsadgosabb mddszernek, ha titkosan szeretnénk kommu-
nikalni valakivel.

& GNU Privacy Assistant - Key Manager =

file Edi & GNU Privacy Assistant - Clipboard - B “
> ® e Edit Windows Help

Edit Del . . .

& #% B @ & B @ @ o ® DB .

R KE Clear | Cut Copy Paste | Sign Veriff Encrypt Decrypt | Preferences | Keyring Files
| e | Clipboard

&3 P 11  This is what your text looks like before it's encrypted to a persons unique key.

B P o

8. dbra
Titkositas gpg4win-nel
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Hasznélata igen egyszer(i, a megfeleld kulcsok 1étrehozasa és be-
olvasasa utan a kiildend6 széveget bemasoljuk az alkalmazas ablakaba,
elvégezzik a titkositast és a kivant csatornan (e-mail, Facebook (izenet,
stb.) megkuildjik a titkositott szdveget (Isd: 8. - 9. abra).

GNU Privacy Assistant - Clipboard - olEN

o & % @ @

® % ®
Sign Verify Encrypt Decrypt | Preferences

Keyring Files Card

O Clipboard

9. dbra
Titkositott széveg gpg4win-nel

A fogado a titkositott tizenetet bemasolja az alkalmazas sajat ab-
lak&ba majd visszafejti azt olvashatd sz6veggé (Isd: 10. abra).

&

GNU Privacy Assistant - Clipboard -0
Eile Edit Windows Help
A% B O & B wv|le | ¥ @ @ B
Clear | Cut Copy Paste | Sign Verify Encryp{ Decrypt | Preferences | Keyring Files
i & Clipboard
Paste the PGP message
10. abra

here

Visszafejtés gpg4win-nel

Az SSL/TLS protokoll hibrid titkositast alkalmaz. Az alabbi ké-

pen lathato, hogy a kivalasztott példan az asszimetrikus titkositas 4096-
bites kulcsi RSA titkositassal torténik.
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@ https://weew otpbanka.rs
D'~ 1 OTP banks Stbijs a.d. Novi Sad [R) | Certficate =]
N x General | Detals | Certfication Path
- yl Website Identification Son (e =
VeriSign Feld Value - 7
OTP banka Srbija a.d. Novi Sad mvex\:;m :::RSA 11- abra,
s sgretre : " .
: e s i . SSL/TLS alkalmazasa egy in-
is connection to rver is encryptes e L ihostid L I I
2 ey vaidto 19. mart 2015.0:59:59
STt i o s tag oW ternetes oldalon
i .
View certificates
Copy to Fie...
Learn more about cerbficate detals
=

Alabbiakban, néhany példa lathat6 a titkositast alkalmaz6 olyan
internetes oldalak kozil, amelyek bejelentkezést igényelnek (felhaszna-
16i név és jelszo igy titkositva kerll tovabbitasra). Az SSL/TLS alkalma-

zéasara a ,,https” utal.

Gmail - Google Yahoo - login
hitps://mail.google.com/ hitps:/flogin.yahoo.com/
Sign In Log into Facebook | Facebook

https:/fwww.live.com/ https://www facebook com/login/ +

12. dbra
Titkositott bejelentkezést biztositd internetes oldalak példai, utols6 hozzaférés
2015. szeptember 30-an

Végezetiil, olyan internetes oldalak példai lathatok, amelyek nem
alkalmaznak titkositast a felhasznald bejelentkezése soran.

z HHDOPMATHKA

Prijavljivanje
Upamti me
|

Prijava

Samo za zaposlene

Korisnitko ime

Lozinka

- 13. dbra
Titkositatlan bejelentkezések példai, utolso
hozzaférés 2015. szeptember 30-an

Zaboravili ste lozinku?
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(,’:-ﬁ EZEY & e vinucinisaiter novisadgasasprisavarinex=1
! .

“NOVI SAD - GAS" DP - VIRTUELNI SALTER

VIRTUELNI SALTER OBRAZAC ZA PRIJAVLJIVANJE REGISTROVANIH KORISNIKA

*PotroSatki broj:

Registruj se

Zaboravili ste lozinku? *Lozinka:

Primer raéuna

R ECRGECRCEE R R : Prijavi se

| & http://www.tehnicka.edu.rs/

lpMjaBa Ha cucTeM

e ROPWMCHWYKO MME |

¥ 3anamm me
MpujaBa

2>
s 3abopasmeHa

npujaea?

14. 4bra
Titkositatlan bejelentkezések példai, utolsé hozzaférés 2015. szeptember 30-an

v.tfzr.uns.ac.rs/User/Login

@http:-‘w\ N

Email
*
Password

[0 zapamti me *

15. 4bra
Titkositatlan bejelentkezés, utols6 hozzaférés 2015. szeptember 30-an

Osszegzés

Az adat, az informéacio kulcsfontossagu értékke valt, hiszen ezek
bizalmassaganak, sérthetetlenségének vagy rendelkezésre allasanak
megsértésével kdzvetlen anyagi karok is érhetik az egyént, vagy szerve-
zetet. Adataink jogosulatlan megszerzésével és feldolgozasaval a csucs-
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technologiai blindzés ujabb aldozataiva valhatunk, mely nem csak anya-
gi, hanem reputacids karral is jarhat, illetve becstileti sértéssel.

Az adatokat védeni sziikséges, ennek pedig egyik modszere a tit-
kositas. A céltol fliggden alkalmazhaté szimmetrikus vagy asszimetrikus
kulcs, illetve hibrid titkositas.

A gyakorlatban sajnos nem elég mértékben kozterjedt a tikositas
alkalmazésa, sem egyszerl felhasznalok, sem szervezetek korében. A
legnagyobb veszély pedig akkor fenyeget, ha sem a szolgaltatast nyujto,
sem az azt igénybe vevé felhasznaldé nem fordit kell6 figyelmet az ada-
tok bizalmassaganak megorzésére.

Ezzel a tanulmannyal a szerz6 hozzajarulni szeretne a titkositas
mind gyakoribb alkalmaztatasara mint az egyéni felhasznaldk, ugy a
szervezetek korében is.
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